
   区块链技术应用及安全风险调查报告 

 

1 

 

                                                                                     

区块链技术应用及安全风险调查报告 

 

XXXXXXXXXXX 

XXXXX             

 



   区块链技术应用及安全风险调查报告 

 

2 

 

目录 
一．区块链 ...................................................................................................................................................................... 5 

1.1 区块链概述 ............................................................... 5 

1.2 区块链的特征 ............................................................. 6 

1.3 区块链的分类 ............................................................. 6 

二．区块链行业发展迅速 .......................................................................................................................................... 8 

2.1 区块链公司 ............................................................... 8 

2.2 数字资产 ................................................................. 9 

2.3 全球区块链技术市场规模 ................................................... 9 

2.4 数字钱包用户统计及分析 .................................................. 10 

三．区块链安全现状与分析 ................................................................................................................................... 11 

3.1 重大安全事件数量统计 .................................................... 12 

3.2 安全事件造成的经济损失分析 .............................................. 13 

3.3 各类攻击手段数量统计 .................................................... 14 

3.4 各类攻击手段造成的经济损失分析 .......................................... 15 

3.5 区块链各层被攻击次数统计 ................................................ 16 

3.6 区块链各层遭受经济损失情况分析 .......................................... 17 

3.7 区块链漏洞分类 .......................................................... 18 

3.7.1 数据层 ................................................................ 18 

3.7.2 网络层 ................................................................ 18 

3.7.3 激励层 ................................................................ 20 

3.7.4 共识层 ................................................................ 20 

3.7.5 合约层 ................................................................ 21 

3.7.6 应用层 ................................................................ 31 

四．区块链历年经典漏洞案例分析 ..................................................................................................................... 34 

4.1 美链 BEC 智能合约数值溢出漏洞分析 ........................................ 34 

4.1.1 安全事件描述 .......................................................... 34 

4.1.2 漏洞类型 .............................................................. 35 

4.1.3 漏洞详细分析 .......................................................... 35 

4.1.4 安全建议 .............................................................. 40 

4.2 the DAO 智能合约重入漏洞分析 ............................................ 40 

4.2.1 安全事件描述 .......................................................... 40 

4.2.2 漏洞类型 .............................................................. 40 

4.2.3 漏洞详细分析 .......................................................... 41 



   区块链技术应用及安全风险调查报告 

 

3 

 

4.2.4 安全建议 .............................................................. 50 

4.3 parity 钱包智能合约权限控制漏洞分析 ..................................... 51 

4.3.1 安全事件描述 .......................................................... 51 

4.3.2 漏洞类型 .............................................................. 51 

4.3.3 漏洞详细分析 .......................................................... 51 

4.3.4 安全建议： ............................................................ 61 

4.4 parity 钱包智能合约 delegatecall 调用漏洞分析 ............................ 61 

4.4.1 安全事件描述 .......................................................... 61 

4.4.2 漏洞类型 .............................................................. 61 

4.4.3 漏洞详细分析 .......................................................... 61 

4.4.4 安全建议： ............................................................ 70 

4.5 ETC 51%攻击（双花攻击） ................................................. 71 

4.5.1 安全事件描述 .......................................................... 71 

4.5.2 漏洞类型 .............................................................. 71 

4.5.3 漏洞详细分析 .......................................................... 71 

4.5.4 安全建议 .............................................................. 87 

4.6 fomo3d 智能合约阻塞攻击分析 ............................................. 88 

4.6.1 安全事件描述 .......................................................... 88 

4.6.2 漏洞类型 .............................................................. 88 

4.6.3 漏洞详细分析 .......................................................... 88 

4.6.4 安全建议 ............................................................. 102 

4.7 Fomo3d 游戏合约随机数漏洞 .............................................. 102 

4.7.1 安全事件描述 ......................................................... 102 

4.7.2 漏洞类型 ............................................................. 102 

4.7.3 漏洞详细分析 ......................................................... 103 

4.7.4 安全建议 ............................................................. 115 

4.8  EOSbet 游戏合约假转账攻击 ............................................. 116 

4.8.1 安全事件描述 ......................................................... 116 

4.8.2 漏洞类型 ............................................................. 116 

4.8.3 漏洞详细分析 ......................................................... 117 

4.8.4 安全建议 ............................................................. 124 

4.9  Newdex 交易所遭假 EOS 攻击 ............................................. 125 

4.9.1 安全事件描述 ......................................................... 125 

4.9.2 漏洞类型 ............................................................. 125 



   区块链技术应用及安全风险调查报告 

 

4 

 

4.9.3 漏洞详细分析 ......................................................... 126 

4.9.4 安全建议 ............................................................. 132 

4.10 区块链安全建议 ........................................................ 132 

五.总结与展望 ........................................................................................................................................................... 133 

参考文献：................................................................. 136 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



   区块链技术应用及安全风险调查报告 

 

5 

 

一．区块链 

1.1 区块链概述 

区块链是一种分布式数据存储、点对点传输、共识机制、加密算法等计算机

技术的新型应用模式。它本质上是一个去中心化的数据库，是一串使用密码学方

法产生关联的数据块，每个数据块中都包含了一定数量的交易信息，用于验证其

信息的有效性和生成下一个区块。 

狭义上来讲，区块链是一种按照时间顺序将数据区块以顺序的方式组合成的

一种链式数据结构，并以密码学方式保证不可篡改和不可伪造的分布式账本．从

广义上来讲，区块链技术是利用块链式数据结构来验证与存储数据、利用分布式

节点共识机制更新数据，利用密码学的方式保证数据传输和访问安全，利用自动

化脚本代码组成的智能合约来编程和操作数据的一种全新的分布式基础架构与

计算方式。 

一般区块链系统由数据层、网络层、共识层、激励层、合约层和应用层组成。

其中，数据层封装了底层的数据区块以及相关的数据加密和时间戳等基础数据和

基本算法；网络层包括分布式组网机制、数据传播机制和数据检验机制等；共识

层主要封装了网络节点的各类算法；激励层将经济因素集成到区块链技术体系

中，主要包括经济激励的发行机制和分配机制等；合约层主要封装各类脚本、算

法和智能合约，是区块链的编程基础；应用层则封装了区块链的各种应用场景和

案例。 

区块链作为一种新型科学技术，其重要性不言而喻。它将改变人们的工作和

生活方式，促进国家繁荣昌盛，推动社会发展进步。 

2019 年 10月 24 日，中共中央政治局就区块链技术发展现状和趋势进行第

十八次集体学习。中共中央总书记习近平主持学习时强调，区块链技术的集成应

用在新的技术革新和产业变革中起着重要作用。我们要把区块链作为核心技术自

主创新的重要突破口，明确主攻方向，加大投入力度，着力攻克一批关键核心技

术，加快推动区块链技术和产业创新发展。 
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1.2 区块链的特征 

区块链是去中心化的，由于区块链使用分布式核算和存储，体系不存在中心

化的硬件设备或管理机构，任意节点的权利和义务是平等的，系统中的数据块由

整个系统中具有维护功能的节点来共同维护。 

区块链系统是开放的，除了交易各方的私有信息被加密外，区块链中的数据

对所有人公开，任何人都可以通过公开的接口查询区块链数据和开发相应的应

用，因此整个系统信息高度透明。 

区块链采用协商一致的规范和协议（如一套公开的算法）使得整个系统中的

所有节点能够在去信任的环境中自由安全的交换数据，任何人为的干预都不起作

用。 

在区块链系统中，一旦信息通过验证并添加至区块链，就会永久的存储起来，

除非能够控制系统超过 51％的算力，否则单个节点上对数据库的修改是无效的，

因此区块链的数据稳定性和可靠性极高． 

由于节点之间的交换遵循固定的算法，其数据交互是无需信任的（区块链中

的程序规则会自行判断活动是否有效），因此交易双方无须通过公开身份的方式

让对方对自己产生信任，对信用的累积非常有帮助． 

尽管区块链中的匿名性无法看到交易双方的身份信息，但是区块链的链式结

构保存了从第一个区块开始的所有历史交易数据，连接的形式是后一个区块拥有

前一个区块的 HASH值，区块链上任意一条记录都可通过链式结构追溯本源。 

 

1.3 区块链的分类 

根据区块链信息的开放程度，区块链主要分为公有链，联盟链和私有链。 

 

１．公有链 

公有链是指世界上任何个体或者团体都可以发送交易，且交易能够获得该区

块链的有效确认，任何人都可以参与其共识过程。公有区块链是最早的区块链，
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也是目前应用最广泛的的区块链。比如，像比特币区块链这样的完全去中心化的、

不受任何机构控制的区块链。共识过程的参与者通过密码学技术以及内建的经济

激励维护数据库的安全。 

 

２．联盟链 

联盟链是指只针对特定的某个群体的成员和有限的第三方，内部指定多个预

选的节点为记账人，每个块的生成由所有的预选节点共同决定。其他接入节点可

以参与交易，但不过问记账过程，其他第三方可以通过该区块链开放的 API 进行

限定查询。为了获得更好的性能，联盟链对于共识或验证节点的配置和网络环境

有一定要求。有了准入机制，可以使得交易性能更容易提高，避免由参次不齐的

参与者产生的一些问题。 

联盟链仅限于联盟成员，因其只针对成员开放全部或部分功能，所以联盟链

上的读写权限、以及记账规则都按联盟规则来“私人定制”。联盟链上的共识过

程由预先选好的节点控制，一般来说，他适用于机构间的交易、结算、或清算等

B2B场景。 

联盟链由参与成员机构共同维护，并提供了对参与成员的管理、认证、授权、

监控、审计等全套安全管理功能。 

 

３．私有链 

私有区块链是指存在一定的中心化控制的区块链。私有链对单独的个人或实

体开放，仅在私有组织内部使用，参与记账的权限都由私有组织来制定。私有链

的主要价值在于提供安全、可塑源、不可篡改等功能，这是传统系统很难同时做

到的。 
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二．区块链行业发展迅速 

2.1 区块链公司 

近年来，区块链概念大爆发．据统计，截止 2019 年 10月底，全国共有 31172

家公司的名称或经营范围中含有＂区块链＂字样。我们将通过区块链公司的数量

来说明区块链技术近几年的发展趋势。 

 

图１：2009-2019年涉及“区块链”的公司数量统计 

数据来源：零壹智库 

数据统计截止日期：2019 年 10月 

 

从上图中可以看出，自 2009年开始，区块链公司数量逐年增长．其中，2009

年至 2015 年增长较为缓慢，区块链技术处于萌芽期，大部分公司犹豫不决，对

这项新技术持观望态度。2016年有较大的增长，公司数量为 3023家．2017 年区

块链概念名声大振，区块链技术也相对成熟一些，所以区块链公司数量增长速度
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明显加快，公司数量为 7218家，是 2016年的两倍多。2018年区块链公司数量

迅速增长，达到 22277 家，约为 2017年的 3倍。到 2019年 10月，区块链公司

总数已达到 31172家，由此可以推测，区块链公司数量还会保持高速增长的趋势，

与此同时，区块链技术也将蓬勃发展，迈进新的应用阶段。 

 

2.2 数字资产 

据 coinmarketcap 统计，截止 2019年 12月，全球已经有 4941种数字资产，

总市值约为 13468亿元。 

随着区块链技术的发展，全球数字资产也会受到相应的影响。下面是

coinmarketcap统计的关于 2013-2019年全球数字资产变化趋势，如图所示： 

 

 

图２：全球数字资产变化趋势图 

数据来源：capmarketcap 

从上图中可以看出，从 2013年到 2017年全球数字货币总市值没有太大变化，2018

年开始迅猛增长，达到峰值，然后开始下滑。导致总市值的下滑原因有很多，其

中就包括国家政策的影响和盲目炒币后币圈泡沫破裂． 

 

2.3 全球区块链技术市场规模 

据 statista统计，2016至 2021年全球区块链技术市场规模如下图所示： 
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图３：从 2016 至 2021年全球范围内区块链技术市场趋势 

数据来源：statista 

 

由上图可知，全球区块链技术市场的规模正在逐年递增，2016年为 2.102

亿美元，2017年约为 3.395亿美元，2018年为 5.482亿美元。随着区块链技术

不断成熟，越来越多的行业将采用区块链技术，进而促进区块链技术的规模扩大。

根据区块链技术现在的发展趋势，对其在未来几年的市场规模做出如下预测：

2019年约为 8.854亿美元，2020年约为 14.30 亿美元，2021年将达到 23.125

亿美元。 

 

2.4 数字钱包用户统计及分析 

我们从 statista 网站获得了 2015-2018年全球范围内使用区块链数字钱包

用户的数量，其变化趋势如下图所示： 
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 图４：全球区块链数字钱包使用人数统计 

数据来源：statista 

 

从上图可以看出，从 2016开始，使用数字钱包的人数每年都在增长，到 2019

年已经超过了 40000000。由此可以看出，随着区块技术的发展成熟，区块链技

术会逐渐应用到各行各业中，使用区块链技术的人群也会越来越多。从图形走势

来看，数字钱包用户数量还会继续增长，区块链技术将会受到越来越多人的关注

和使用。 

 

三．区块链安全现状与分析 

区块链技术去中心化、不可篡改、共识机制、非对称加密等特点受到越来越

多人的青睐，人们努力尝试将区块链技术应用到自己的行业中，为行业增添新的

创造力。人们将目光聚焦到区块链技术优点的同时，往往会忽略其安全问题。从

而造成一系列安全事件的发生，并导致巨额经济损失。 

下面是以往区块链领域发生的安全问题统计及分析。 
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3.1 重大安全事件数量统计 

 

 图５：2011-2019年区块链领域重大安全事件统计 

数据来源：BCSEC 

 

据 BCSEC统计，从 2011年至今区块链领域发生的安全事件数量如上图所示。

由图可以看出，从 2011 年到 2017年，每年都有安全事件的发生，但总体来说数

量不大，都在 10件左右。2018年安全事件爆发式增长，全年发生了 139 件，约

是 2017 年的 9倍。目前为止 2019年已经发生了 82件安全事件，可见区块链领

域的安全问题还是相当严重的。  
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3.2 安全事件造成的经济损失分析 

 

 图６：2011-2019年安全事件造成的经济损失（万美元） 

数据来源：BCSEC 

 

区块链独特的技术优势给人们带来了极大的便利，但是如果忽略了安全问

题，也将会造成巨大的财产损失。据统计，每年因安全事件造成的经济损失至少

在 100万美元以上，而且总体上来说损失数额是递增的。如图中所示，2014 年

损失 46568.3 万美元，2017年 64428万美元，到了 2018年损失数额骤增至

224952.65万美元，是 2017年的近 4倍。目前 2019年已经损失了 73119.43 万

美元，可见区块链领域安全的重要性和紧迫性。 
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3.3 各类攻击手段数量统计 

 

 

 图７：各类攻击手段数量统计 

数据来源：BCSEC 

 

据 BCSEC统计，区块链领域常见的主要攻击手段有入侵攻击、逻辑漏洞、交

易阻塞攻击、随机数漏洞、回滚攻击和其他攻击等。从数据显示可知，入侵攻击

占很大一部分，约为 15%，逻辑漏洞占比约 12%，回滚攻击约为 9%，交易阻塞攻

击约为 7%，随机数漏洞约占 6%，其他攻击共占约 51%。可见入侵攻击和逻辑漏

洞是主流的攻击手段。 
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3.4 各类攻击手段造成的经济损失分析 

 

 

图８：各类攻击手段造成的经济损失分析 

数据来源：BCSEC 

 

据统计，常见攻击手段造成的经济损失情况为：入侵攻击造成经济损失

143861.29万美元，约占 33.19%；整数溢出攻击损失 101059.96万美元，约占

23.31%；逻辑漏洞造成经济损失 61989.8万美元，约占 14.30%；金融诈骗 26355

万美元（约占 6.08%），越权调用攻击 17168.11 万美元（约占 3.96%)，其他攻

击造成损失 83042.46 万美元，约占 19.16%。由数据可以看出，入侵攻击和整数

溢出攻击是造成大量经济损失的主要攻击手段，两者造成的损失约占所有损失的

57%。 
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3.5 区块链各层被攻击次数统计 

 

 

 图 9：区块链各层被攻击次数统计 

数据来源：BCSEC 

 

由上图可以看出，业务层和合约层是黑客主要的攻击对象，业务层被攻击次

数为 120 次，占总被攻击次数的 45.28%，合约层被攻击次数为 126次，约占

47.55%。激励层目前未被攻击过。其他三层的情况分别为：共识层８次（3.02%)，

网络层 10次（3.77%），数据层１次（0.38%）。从数据显示可知，区块链领域

的安全工作应该主要放在合约层和业务层，当然其他层也要兼顾。 
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3.6 区块链各层遭受经济损失情况分析 

 

 

 图 10：区块链各层遭受的经济损失情况分析（万美元） 

数据来源：BCSEC 

 

从区块链各层被攻击造成的经济损失情况来看，造成经济损失数额最大的是

业务层，损失数额为 222406.97万美元，约占全部损失的 51.31%。其次是合约

层，造成损失 204245.56 万美元，占总损失的 47.12%。激励层造成的损失最小，

为０美元。其他层的情况分别为：共识层 5262.1 万美元（1.21%)，数据层 291

万美元（0.07%），网络层 1271万美元（0.29%）。从数据可知，业务层和合约

层共同造成的损失占全部损失的 98.43%，区块链安全应着重加强业务层和合约

层的安全防护，防止类似事件的发生。 
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3.7 区块链漏洞分类 

区块链整体架构可分为六层，分别为数据层、网络层、激励层、共识层、合

约层和应用层，从历年发生的安全事件和进行的安全研究看，每一层都存在一些

安全风险，下面将分层介绍各层存在的安全漏洞类型。 

3.7.1 数据层 

数据层是区块链架构的最底层，该层的功能主要用于存储数据，包括账户信

息，交易信息等。数据以区块为单位，采用链式结构串在一起持久化存储到数据

库中。在存储数据时还要采用非对称加密、数字签名、哈希运算等多种密码学算

法和技术对数据进行处理，从而实现数据存储的安全性和不可篡改性。 

根据区块链数据层的特性和采用的技术出现了一些特定的攻击方式。 

由于区块链上的数据不可篡改、永久存储的特性，攻击者可以将有害信息（恶

意代码或恶意言论）存储到区块链上，以达到不可告人的目的。还可以发送大量

垃圾交易，大量占用区块链的存储空间，导致区块链存储数据量越来越大，随着

时间推移，全节点会因存储空间不足或维护困难而越来越少，从而导致区块链越

来越中心化。 

 

区块链安全是建立在密码学算法安全的基础之上的。以目前计算机的算力是

很难破解这些算法的，但量子计算机具有巨大的算力，而且近年来量子计算机研

究也有了突破性进展，如果攻击者利用量子计算机发起攻击，将很容易破解区块

链中使用的加密算法，而区块链的安全也将无法保证。 

 

3.7.2 网络层 

区块链网络层实际上是一个点对点的 p2p网络。网络层主要实现区块链网络

中节点之间的信息交流。主要包括 p2p自动组网、数据传播和数据验证。节点之
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间通过网络通信维护一个共同的区块链数据，每个节点都可以产生数据也接收转

发数据。 

 

网络层面临的安全漏洞主要有日食攻击、分割攻击、p2p协议异形攻击、双

花攻击等。 

 

日食攻击。一般节点发起和接收连接的个数是有限的，例如 bitcoin 节点可

以同时接收 117个连接，并对外发起 8个连接，如果这些连接都被攻击者同时占

用，那么该节点的所有通信都需要经过攻击者控制的节点，从而攻击者可以控制

该节点与正常节点的通信，这就是日食攻击。 

 

分割攻击就是攻击者通过 BGP劫持或日食攻击等方法，将区块链 p2p 网络分

割成多个小的网络，这些小的网络被隔离开，无法相互通信。这样就会形成多条

并行的区块链，当攻击者停止 BGP劫持或日食攻击时，多条并行的链又会统一到

同一条链上，而且其他的并行链连同链上的交易都会作废。 

 

双花攻击就是一定数量的数字货币被花了两次或两次以上。具体做法为：攻

击者通过分割攻击将网络分为多个网络（比如 2 个，一个网络的算力占全网算力

的 20%，另一个占 80%），攻击者可以在算力小的网络中花费一定数量数字货币

购买商品，同时在另一个网络中花费同一笔数字货币进行交易。当攻击者收到商

品后（即在小的网络中发生的交易完成了），攻击者停止分割攻击，由于大的网

络算力大，生产的区块链更长，所以小网络中的区块链作废，区块链中的交易也

作废，交易状态回滚，攻击者在小网络中购买商品的数字货币会退回到攻击者账

户中。而攻击者在大网络中的交易时成功的，这就完成了双花攻击。另外，如果

攻击者拥有一半的全网算力，他也可以通过 51%攻击完成双花攻击。 

 

 

在众多的公链中，有部分公链会使用相同或兼容的 p2p网络协议，由于使用

的网络协议相同或兼容，不同公链的节点之间可以相互连接，这将导致不同公链
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之间相互污染对方的网络节点，造成双方网络通信性能和健壮性下降，严重情况

下会导致部分节点通信阻塞。这种漏洞的形成原因是，当一个节点接受或发起连

接时，没有判断对方节点类型就盲目连接，从而导致连接到不同网络的节点。 这

就是 p2p 协议异形攻击。 

 

 

3.7.3 激励层 

激励层一般应用于公有链中，主要包括发行机制和分配机制，统称激励机制。

激励机制通过经济因素鼓励更多的节点参与到区块链网络中，维护区块链系统安

全稳定运行。激励机制还通过奖励遵守规则的节点，惩罚不遵守规则的节点，从

而防止恶意节点对总账本进行篡改，使区块链系统得到健康稳定的发展。 

激励层同样存在一定的安全风险。例如，当比特币被开采完毕后，如果手续费也非常低，

那么矿工们会因为收益不高而纷纷下线，导致比特币全网算力骤降，很容易遭到 51%攻击。 

 

 

3.7.4 共识层 

共识层主要封装了一些共识算法，包括工作量证明机制（pow）、权益证明

机制（pos）、股份授权证明机制（DPOS）等。这些共识算法作用是解决在分布

式网络中，如何使各个节点针对区块数据的有效性快速达成共识的问题。 

 

共识层面临的安全风险主要来自这些共识机制，例如女巫攻击、51%攻击、

币龄累计攻击等。 

女巫攻击是一种常见的攻击方式。攻击者可以创建多个虚假账户或节点来达

到控制网络系统的目的。例如，在网络投票活动中，攻击者可以通过控制多个节

点进行投票，从而能够以多数票击败网络中的真实节点，从而获得投票结果的控

制权。另外，如果攻击者控制的节点足够多，他还可以控制区块链网络状态，比

例，拒绝接收和传输区块，阻碍交易确认等。 
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51%攻击是指攻击者掌握了区块链全网算力的 51%以后发起的攻击。在 pow

共识机制中规定，每段时间只能有一个记账者，而获得记账的权利由节点拥有的

算力决定，一个节点算力越大，那么它获得记账权的概率就越大。攻击者拥有全

网 51%算力时，他获得记账权利的概率比其他节点大，从而可以达到篡改区块数

据的目的。如果攻击者持续拥有 51%的全网算力，那么他将有能力篡改整个区块

链。 

币龄累计攻击。在早期的 Peercoin 版本中，挖矿难度由当前账户余额和每

个币的持币时间决定。这就导致，部分节点在等待足够长时间后，就有能力利用

币龄的增加来控制整个网络，产生非常显著的影响。 

 

 

3.7.5 合约层 

以以太坊为例，合约层主要由智能合约和合约虚拟机两部分构成。智能合约

是一种特殊的计算机协议，它用于以信息化的方式进行执行，传播和验证合同。

智能合约允许在没有第三方的情况下进行可信交易，这些交易只能够被查看，不

能被篡改或逆转。合约虚拟机是一种执行智能合约的平台，它为合约代码提供执

行环境。 

 

智能合约存在的安全漏洞有重入漏洞、交易顺序依赖攻击、数值溢出攻击、

越权访问、伪随机数漏洞、交易回滚攻击、假充值漏洞、构造函数问题、

selfdestruct函数问题、未检查函数返回值问题、未初始化的存储指针、不可

预期的 ether问题、call 函数调用问题等。合约虚拟机存在的安全漏洞有逃逸

漏洞、短地址攻击、堆栈溢出攻击等。下面对这些漏洞做简单介绍。 

 

1. 重入漏洞。 

假设有两个合约 A和 B，其中 A是正常合约，Ｂ是恶意合约．重入漏洞攻击

过程如下； 

１）合约Ｂ调用合约Ａ的提币函数。 
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２）合约Ａ发送币给合约Ｂ。 

３）合约Ｂ接收到币后触发其回退函数，并执行回退函数中的恶意代码，再

次调用合约Ａ的提币函数，这样就可以反复循环提币。 

４）当合约Ａ中余额不足或条件不满足时，攻击结束。 

案例： 

2016 年 6月，运行在以太坊公链上的 The DAO 智能合约遭受重入漏洞攻击，

造成 300 多万以太币损失，价值约 6000多万美元。 

2018 年 10月，SpankChain 智能合约遭到重入漏洞攻击，造成经济损失

165.38个 ETH，价值约 3.8万美元，另外还有价值 4000美元的 BOOTY币遭到冻

结。 

 

2. 交易顺序依赖攻击 

根据交易顺序不同会产生不同的结果。 

攻击场景：假如某项目方发布了一个解题合约，并规定仅第一个提交正确答

案的人会获得丰厚的奖励。假如某人 A发起提交正确答案的交易，当该笔交易

pending时，某人 B看到了该笔交易的内容（即正确答案），然后立即提交一笔

包含正确答案的交易，且这笔交易的 gas费用非常高，所以矿工优先处理 B提交

的交易，所以 B获得了奖励，而 A却没有获得。 

 

 

3. 数值溢出攻击 

智能合约中使用的整型变量只能表示一定范围的数值，例如，一个 uint8

类型只能存储范围在 0到 2^8-1的数值，如果存储的数值超出这个范围就会发生

溢出。数值溢出可以分为 2类，分别为数值上溢，数值下溢。数值上溢是指，存

储的数值超出了整型变量所能表示的最大值而导致的溢出。数值下溢是指，存储

的数值超出了整型变量所能表示的最小值而导致的溢出。 

数值溢出漏洞案例： 

2018 年 4月，BeautyChain(BEC)智能合约中出现了整数溢出漏洞，导致损

失约 10 亿美元。 
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2018 年 4月，SMT 的智能合约出现漏洞，也是整数溢出漏洞。 

2018 年 7月，EOS Fomo3D 游戏合约遭受溢出攻击，导致损失 60686个 EOS。 

2018 年 12月，Fountain(FTN)被发现溢出漏洞，攻击者通过调用

batchTransfers函数进行溢出攻击。 

2018 年 12月，Tronwin 遭到溢出漏洞攻击，导致经济损失 200万 TRX。 

 

4. 越权访问攻击 

在智能合约开发过程中，开发者一般会在合约中设置一些特殊权限，用于特

殊的操作。例如，owner 权限，更新 owner账户操作，提币操作等。在开发合约

中，如果这部分关键代码出现拼写错误或访问控制处理不当，可能会导致 owner

账户被篡改或发生越权访问的漏洞。 

现实中的案例： 

2018年 5月 11日，ATN Token智能合约遭黑客越权访问攻击，导致 ATN Token

增发 1100 万个。 

 

5. 伪随机数漏洞 

随机数漏洞主要出现在竞猜类 Dapp中。竞猜类游戏的规则逻辑是通过生成

无法预测的随机数，来确定哪位玩家获奖。但是在开发 Dapp的过程中，开发人

员使用 block.coinbase（矿工地址）、block.difficulty（挖矿难度）、

block.gaslimit（gas 上限）、block.number（区块高度）、block.timestamp

（区块时间戳）block.blockhash（区块 hash值）、交易 id等作为生成随机数

的种子，导致生成的随机数可以提前被预测出，从而产生随机数漏洞。 

 

 现实中的案例： 

 2019年 7月 3 日，黑客向 EOS 竞猜类游戏 HiGold Game 发起连续攻击，

已实现获利。 

 2019年 6月 14日，黑客向 EOS 竞猜类游戏 SKR EOS 发起连续攻击，

获利上千个 EOS。 
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 2019年 4月 3 日，攻击者向 EOS 竞猜类游戏 EOSlots 发起连续攻击，

并获利数千 EOS，目前游戏已经暂停运营。 

 2019年 3月 5 日，攻击者向 EOS 竞猜类游戏 OnePlay 发起连续攻击，

不正当获得游戏合约的几乎全部 EOS。并用同样的攻击手段投注游戏代币 ONE，

获利近百万游戏代币，随后转入 newdex 交易所售卖。 

2018 年 12月 22 日，攻击者(snowredgreen)向 LuckBet 游戏合约

(luckbetadmin)发起攻击，并将大部分不当 EOS 获利转向火币交易所账号

(huobideposit)。 

 2018年 11月 10日，知名 DApp EOSDice 由于随机数问题被黑，攻击手

法是由于使用了可控的随机数种子，造成损失 4633个 EOS。 

 

6. 交易回滚攻击 

交易回滚攻击是指能够使交易的状态回滚的一种攻击方式，即把已经发生的

交易回滚到未发生的状态。 

交易回滚攻击一般发生在竞猜类游戏 Dapp 中，游戏合约采用同步开奖的方

式进行开奖，攻击者可以通过这种开奖方式提前检测自己是否中奖，从而可以确

定是否发起交易回滚攻击。 

交易回滚攻击的思路是：恶意合约在 dapp的 action之后插入一个中奖盈利

检测 action，这个 action可以在 reveal action 之后执行，通过检测恶意合约

的余额来判断是否中奖盈利。如果没有中奖盈利则触发恶意合约中的 assert 从

而导致整个交易回滚，最初的下注转账 action 也作废，即交易回滚，攻击者不

会损失任何 EOS，从而可以达到稳赚不赔的目的。攻击过程如下图所示： 
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案例： 

2019 年 3月 27日，攻击者向 EOS 竞猜类游戏 TGON 发起连续攻击，获利

数千 EOS，并转至币安交易所。 

2018年 12月 21日，攻击者 binaryfunxxx向 EosDice游戏合约（bocai.game）

发起攻击，并将获得的 EOS转向币安交易所账号（binancecleos)。 

 

7. 假充值漏洞 

产生假充值漏洞的原因是代币合约中 transfer 函数的执行逻辑有问题。

transfer函数是合约中用于转账的函数，并且转账前要检查转账人(msg.sender)

的余额是否充足。ERC20 标准规定，当检测到转账人余额不足时，transfer 函数

应该抛出异常，但一些合约并没有抛出异常，而是简单地返回 false。这样就会

导致即使没有真正的交易发生，但“交易”仍然是成功的，这种情况会影响交易

平台的判断，使其无法确定交易是否真的发生，从而导致假充值漏洞。 

 

 

8. 构造函数问题 

随着 solidity编译器版本升级，合约中构造函数的书写方式也发生了变化。 

小于 0.4.22版本的编译器语法要求，合约构造函数的名字必须和合约名字

相同，如果不同，则构造函数就是一个普通函数，可以任意调用，导致漏洞发生，

如下所示： 

contract Owned { 
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    function owned() public{ 

} 

 0.4.22版本以后，solidity引入了 constructor关键字来声明构造函数，但是前

面不能加 function，否则，也会导致构造函数变为普通函数，如下所示： 

 contract Owned { 

      function constructor() public { 

} 

 

 

9. selfdestruct 函数问题 

 

selfdestruct()函数是 solidity语言中一个特殊的函数，用于合约自毁并

将合约余额强制发送到其参数指定的账户地址。攻击者可以创建一个包含

selfdestrct 函数的恶意合约，并为合约充值一部分 token，然后调用恶意合约

的 selfdestrct 函数，将恶意合约销毁，并把恶意合约的余额转移到指定账户地

址，通过这种方法可以强制给某个地址发生 token。 

 

10.  未检查函数返回值问题 

 

在智能合约中，有两种函数可以完成转账操作，分别是 transfer和 send。

但二者又有区别，在向合约账户转账过程中，如果发生错误，transfer函数会

抛出错误并自动回滚交易，而 send函数仅仅返回 false。所以在使用 send 函数

完成转账操作时一定要检测其返回值，否则可能会导致自己账户余额已经减少，

但接收账户并未接收到 token。漏洞代码如下所示： 

 

function withdraw(uint256 _amount) public { 

 require(balances[msg.sender] >= _amount); 

 balances[msg.sender] -= _amount; 

 etherLeft -= _amount; 

 msg.sender.send(_amount);   
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} 

 

从代码中可以看到，当 send函数执行失败时，msg.sender账户的余额减少

了，但并没有接收到 token。 

 

 

11.  未初始化存储指针问题 

 

根据 solidity官方手册可知，智能合约中的结构体，数组和映射的局部变

量默认是放在 storage 中的。因此如果这些局部变量在函数内声明后未初始化，

将存在未初始化的存储指南问题。 

下面是 struct局部变量未初始化的代码： 

 

从代码中可以看到，struct类型局部变量在函数中被声明但未初始化，且

默认存储在 storage中，因此可能造成未初始化的存储指针问题，即变量 p会被

当成一个指针，且默认指向 slot[0]和 slot[1]，因为 slot[0]和 slot[1]已经存

储了全局变量 testA和 testB，所以在对 p.name 和 p.mappedAddress赋值的时

候，会覆盖掉 testA 和 testB的值。 

 

同理，数组也有同样的问题，如下图所示： 
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12.  不可预期的 ether 

 

在开发智能合约的过程中，一些开发者喜欢在合约中使用 this.balance（合

约余额）作为判断条件，但是 this.balance是不确定的，即使在合约未创建的

情况下，它的余额也未必是 0. 

造成 this.balance 不可预测的方法有两个，如下： 

1）solidity中有一个 selfdestruct(address)函数，这个函数用于合约自

毁，合约自毁后会把该合约的余额强制发送到 selfdestruct 函数参数指定的地

址中。 

2）在合约未创建时，该合约的地址是确定的，所以攻击者可以在合约未创

建时，提前算出合约的地址，并对其发送 token。 

两种方式都可以造成 this.balance的不确定性，从而导致以 this.balance

作为判断条件的逻辑发生错误。 

 

 

 

13.  call函数调用问题 

 

call 函数是一个比较底层的函数，在使用时具有高度自由的特性，但与此

同时也会带来很大的风险。对于一个指定合约地址的 call调用，则可以调用该
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合约下的任意函数；如果 call调用的合约地址由用户指定，则可以调用任意合

约的任意函数。 

call 调用会修改 msg.sender的值，即在 call 调用的过程中，内置变量 msg

的值会随着调用方的改变而改变，这种特性可能会引发安全问题，比如，越权漏

洞： 

contract B{ 

    function testCall(bytes data){ 

          this.call(data) ; 

    } 

    function secret() public{ 

        require(this ==msg.sender); 

        // secret operations 

    } 

} 

从代码中可以看到，合约 B有两个函数，testCall 和 secret。其中 secret

函数是一个特权函数，只有合约 B自身才能调用执行。但通过观察发现 testCall

函数中有一个 call调用，并且 call调用的参数也是可以控制的，所以攻击者可

以通过精心构造一个 data参数，让这个 data的方法选择器指定为 secret 方法，

这样攻击者就可以通过调用 testCall函数间接的调用 secret函数，从而达到越

权调用的目的。 

 

 

 

14.  逃逸漏洞 

 

虚拟机在运行字节码的时候会提供一个沙盒环境，一般用户只能在沙盒的限

制中执行相应的代码，此类型漏洞会使得攻击者退出沙盒环境，执行其他本不能

执行的代码。 
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15.  短地址攻击 

 

一般 ERC-20标准的代币合约都会实现 transfer 方法，用于转账操作。

transfer方法为：function transfer(address to, uint tokens) public 

returns (bool success); 该方法的第一个参数是接收 token的地址，第二个参

数是转账 token的数量。在调用 transfer函数发送 token的使用，交易的 input

数据可分为三个部分，如下： 

 

1) 开头 4个字节是方法名的哈希，如 a9059cbb 

2) 接着 32字节是接收 token的账户地址，因为以太坊地址是 20

字节长，所以高位补 0.例如：

000000000000000000000000abcabcabcabcabcabcabcabcabcabcabcaaaaa

bb 

3) 接着 32字节是需要传输代币的数量。例如：

0000000000000000000000000000000000000000000000000de0b6b3a76400

00 

 

当调用 transfer 方法进行提币操作时，如果允许用户输入一个短地址或没

有对用户输入的地址没有做检查（通常是交易所没做检查处理），就有可能造成 

短地址攻击。 

 

攻击过程如下： 

1) 攻击者生成大量地址，并从中选取以 0为结尾的地址，如：

0x1234567890123456789012345678901234567800 

2) 攻击者去掉选中地址尾部的 00，生成短地址，并把短地址作为

参数调用 transfer 函数。 

3) 以太坊虚拟机 EVM解析 input数据，在解析接收账户地址时，检

测到接收账户地址长度少了一个字节，所以 EVM自动从下一个参数（转

账 token数量）的高位拿一个字节（00）来补充，这就导致 token 数量
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这个参数左移一个字节，如果发送方账户中 token充足，那么这次提币

数量将扩大 256 倍。 

 

16.  堆栈溢出攻击 

 

攻击者可通过编写恶意代码让虚拟机去解析执行，最终导致栈的深度超过虚

拟机允许的最大深度，或不断占用系统内存导致内存溢出。 

 

3.7.6 应用层 

应用层主要包含交易平台、数字钱包等。交易平台是数字货币之间，数字货

币与法币之间进行交易的场所，所以交易平台必然存储了用户大量的账户信息。

交易平台面临的安全威胁有撞库攻击、穷举攻击、单点登录漏洞、逻辑漏洞等。 

数字钱包面临的安全问题有钓鱼攻击、私钥泄露、运行环境问题、数字钱包

app篡改等。 

下面对这些漏洞进行简要介绍。 

 

1. 撞库攻击 

 

由于目前的网民普遍安全意识不足，经常会使用通用的用户名和密码，在不

同的网站上使用同样的账号和口令登陆。 

导致攻击者通过收集互联网上已公开或还未公开的用户名、邮箱、密码等信

息来在要攻击的网站上通过程序批量尝试。 

 

 

2. 穷举攻击 

 

若网站不对登陆接口做请求限制或者风控，会导致攻击者可以无限发送请求

逐个测试可能的值来暴力破解某些关键信息。 
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3. 单点登录漏洞 

 

在账户体系中此类漏洞比较隐蔽，攻击者可以通过 CSRF、XSS等手段来窃取

用户登陆的 ticket，从而导致用户账号被窃取。 

主要有以下攻击方式： 

１）未使用 HTTPS 导致中间人劫持 

２）Jsonp接口泄露 ticket 

３）CSRF漏洞窃取 ticket 

４）XSS漏洞窃取 ticket 

 

 

4. 逻辑漏洞 

 

业务逻辑必须严谨，必须要对每段业务逻辑代码进行大量的模糊测试与代码

审计，因为此类漏洞很难用传统的方式发现，只能借助于人的逻辑思维去思考其

中可能出现的问题。 

常见的业务逻辑漏洞有如下几种： 

１）越权漏洞 

２）验证码漏洞 

３）条件竞争漏洞 

４）认证漏洞 

案例： 

2017 年 7月，Parity 客户端附带的多重签名钱包智能合约合约被发现严重

漏洞，攻击者可以获得钱包的最高权限，造成损失超过 15万 ETH，价值约 3000

万美元。 

2018 年 5月，EDU 智能合约被发现严重安全漏洞，黑客可以转走任意账户的

EDU Token。 
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2018 年 5月，BAI 智能合约被发现存在和 EDU 智能合约类似的漏洞，攻击者

可以转走任意账户的 BAI Token。 

 

5. 钓鱼攻击 

 

在目前的互联网环境中，欺诈随处可见，这种攻击手段在区块链应用上也同

样受用。攻击者可以伪造某个钱包客户端，无论从界面和操作上都可以做到和真

钱包没有区别，可能他们只是在你转账的时候窃取你的私钥信息或者在转账地址

上动手脚，就可以轻易地偷偷窃取你的资产。 

案例： 

2015 年 1月，Bitstamp 遭到钓鱼攻击，导致 19000个比特币被盗。 

2017 年 6月，Bithumb 交易所承认黑客从一名员工的计算机中盗取了一个用

户数据库，该数据库中存在大量客户信息，然后黑客利用这些客户信息进行网络

钓鱼攻击，据称盗窃价值超过 100万美元的加密货币。 

2018 年 2月，乌克兰的一个黑客组织，通过伪装成合法网站的恶意网站链

接，从知名加密货币钱包 Blockchain.info中盗取了价值约 5000万美元的加密

货币。 

2018年 12月，Electrum 钱包确认，黑客通过创建一个虚假版本的钱包进行

攻击，诱骗用户输入密码信息，导致经济损失 250 个 BTC。 

 

6. 私钥泄露 

 

因为私钥信息至关重要，所以很多人会选择将钱包私钥文件做多处备份，而

备份得多或者备份处不安全都有可能导致钱包私钥泄露。经调研，目前针对比特

币的 wallet.dat 文件就出现在各个互联网中，例如：OSS服务、网盘、GitHub、

NAS服务器、Web服务等互联网可接入的地方，都能看到密钥的存储，这是极其

危险的，甚至已经有攻击者开始针对密钥文件进行专门扫描，以及开发相关的木

马病毒进窃取。 

案例： 
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2018 年 7月，Bancor 平台遭到黑客攻击，造成损失 24984个 ETH，3236967

个 BNT，229356645个 NPXS，价值 1250万美元的以太坊，1000万美元的 Bancor

代币和 100万美元的 Pundix代币。 

 

7. 运行环境问题 

数字钱包一般运行在手机或 PC上，如果手机系统或 PC系统存在安全漏洞，

那么数字钱包也会很容易遭到攻击。所以当一个数字钱包自身是非常安全时，攻

击者往往会选择从数字钱包运行环境入手，一旦发现运行环境存在漏洞，数字钱

包的安全也就无法保障了 

 

8. 数字钱包 App被篡改 

当用户从网上下载安装数字钱包 App时，如果不对 App的完整性进行检测，

就有可能造成数字资产被盗。攻击者可以对数字钱包 App重新打包，并植入恶意

代码，这些代码可以窃取用户的敏感信息，如助记词，私钥等。用户一旦安装了

黑客重新打包过的 App，后果可想而知。 

 

 

四．区块链历年经典漏洞案例分析 

4.1 美链 BEC 智能合约数值溢出漏洞分析 

4.1.1 安全事件描述 

2018 年 4月 22日 BeautyChain（BEC）的智能合约遭黑客攻击，攻击者通过

智能合约漏洞成功盗取 10^58个 BEC币，然后这些 BEC 币转账到以下两个地址

中：0xb4d30cac5124b46c2df0cf3e3e1be05f42119033 

0x0e823ffe018727585eaf5bc769fa80472f76c3d7  
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4.1.2 漏洞类型 

BEC 智能合约中关键代码存在数值溢出漏洞。 

 

4.1.3 漏洞详细分析 

BEC 智能合约是用 solidity语言开发的，solidity语言中的整型变量只能

表示一定范围内的数值，如果超过表示范围，将导致溢出的发生。例如，uint256

类型变量所能表示的数值范围是 0到 2^256-1， 当给 uint256类型变量赋值

2^256时就会发生溢出，这时变量中实际存储的数值是 0。BEC智能合约漏洞事

件中，黑客就是利用了合约中的溢出漏洞，绕过安全检查代码，从而成功盗币。 

 

漏洞代码 

BEC 智能合约源码地址为：

https://etherscan.io/address/0xc5d105e63711398af9bbff092d4b6769c82f79

3d#code 

通过查看源码，我们找到了出现漏洞部分的代码，其中红框标记部分发生了

溢出，如下所示： 

 

 

https://etherscan.io/address/0xc5d105e63711398af9bbff092d4b6769c82f793d#code
https://etherscan.io/address/0xc5d105e63711398af9bbff092d4b6769c82f793d#code
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batchTransfer 智能合约中用于批量转账的函数，即该函数可以一次性向多

个不同的账户进行转账，其中参数_receivers是存放转账接收方账户地址的数

组，参数_value为 uint256类型，是向每个地址转账的金额。 

 

上述中我们提到了 uint256类型，这个类型是 solidity语言中常用的一种

类型，它表示的数值范围是 0到 2^256-1，超出这个范围就会发生溢出。例如下

面的代码： 

uint256  x = 2^256; 

uint256  y = 0 - 1; 

这两个表达式都发生了溢出，其中 x实际存储的值为 0，y实际存储的值为

2^256-1。 

 

下面看一下 batchTransfer函数的执行流程： 

首先获得接收账户地址的个数并存放到 cnt 变量中（第 260行代码），然后

计算转账人需要支出的总金额 amount（代码第 261行），检查接收账户地址的

个数 cnt，规定 cnt必须大于 0且不超过 20（代码第 262行），检查转账金额_value

和转账人账户余额 balances[mes.sender]，规定_value要大于 0，余额

balances[msg.sender]大于 amount，保证余额足够支付（代码第 263行），从

转账人余额 balances[msg.sender]中扣除支出总金额 amount（代码第 265 行），

最后遍历接收者账户，将每个接收账户的余额增加_value（代码第 267行），用

Transfer函数记录交易。 

程序的执行流程如下图所示： 
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通过上述分析，我们已经了解到是 batchTransfer 函数中“uint256 amount 

= uint256(cnt)*_value”这句代码发生了溢出，但攻击者是怎么具体实施攻击，

利用溢出漏洞的呢？为了搞明白这一点，我们去看一下真实的作案现场。首先看

一下攻击者在调用 batchTransfer函数时传入的参数。这些信息可以从交易记录

中获得，交易记录地址为：

https://etherscan.io/tx/0xad89ff16fd1ebe3a0a7cf4ed282302c06626c1af332

21ebe0d3a470aba4a660f 

 

攻击者传入的参数如下所示： 

https://etherscan.io/tx/0xad89ff16fd1ebe3a0a7cf4ed282302c06626c1af33221ebe0d3a470aba4a660f
https://etherscan.io/tx/0xad89ff16fd1ebe3a0a7cf4ed282302c06626c1af33221ebe0d3a470aba4a660f
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从上图可以看出，攻击者传入的_receivers 参数包含 2个地址，传入的

_value为

0x8000000000000000000000000000000000000000000000000000000000000000（63

个 0）。所以代码中变量 cnt的为 2。_value的值太长了，不方便分析，我们转

换一下表示格式： 

 

通过转换可知，_value的值其实就是 2^255。 

 

 现在知道了攻击者传入的参数，我们将这些参数代入 batchTransfer 函

数执行一遍： 

 首先获得接收账户地址数组长度 cnt 为 2。然后执行“uint256 amount = 

uint256(cnt)*_value”，计算出转账人需要支出的金额 amount。由上文可知，

cnt = 2, _value = 2^255，代入等式可以算出 amount为 2^256，但 amount 为

uint256 类型，能够表示的数值范围为 0到 2^256-1，所以 amount数值溢出最终

变为 0（代码第 261行）。接下来判断 cnt > 0 && cnt <= 20，由于 cnt 为 2，

检查通过。判断_value > 0 && balances[msg.sender] >= amount，_value 为

2^255，amount为 0，再次检查通过。从转账人余额中扣除支出金额 amount，由

于 amount 为 0，所以转账人余额并未减少。最后向接收账户发送_value（2^255）

个币，并记录本次交易。交易结果如下图所示： 
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下面使用流程图说明上述攻击过程： 
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4.1.4 安全建议 

通过上述分析可以知道，该漏洞形成的原因其实就是数值计算问题。其实这

个问题并不是一个技术含量很高的问题，但是就是这样一个小问题导致项目方损

失惨重，甚至破产，这么惨痛的案例应该让我们警醒，我们强烈建议项目开发人

员在开发智能合约，尤其是编写转账部分关键代码时，一定要慎之又慎，避免同

类事件发生。针对此类漏洞，OpenZeppelin建立了一个名为 SafeMath的库，用

于防止数值溢出问题。所以合约开发人员遇到数值计算时要记得使用 SafeMath

库啊，另外，在智能合约正式上线前一定要做充分的安全测试，最好请专业的第

三方团队进行安全审计，这样才能将安全风险降到最低。 

 

4.2 the DAO 智能合约重入漏洞分析 

4.2.1 安全事件描述 

首先了解一下 DAO，DAO（Decentralized Autonomous Organization）是一

种通过智能合约将个人与个人、个人与组织、组织与组织联系在一起的新型组织

形式。The DAO项目是运行在以太坊公链上的智能合约，该项目于 2016年 4月

30日开始众筹，最终筹的 1.5亿美元。2016年 6月 17日，The Dao智能合约遭

受黑客攻击，360万以太币被盗，并最终导致以太坊分叉。 

 

4.2.2 漏洞类型 

重入漏洞 
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4.2.3 漏洞详细分析 

1. 基础知识点 

在漏洞分析前先看一下基础知识点，即 call 函数和 fallback函数。 

 

1）call 函数 

call 函数是一个底层的接口，可以用于合约之间相互调用，在使用 call 函

数进行调用时，可以通过“.value()”来指定发送的 ether，通过“.gas()”来

指定发送的 gas数量，另外还可以携带一定的数据。  

 

2）fallback 函数 

一个智能合约只能有一个没有名字的函数，这个函数就是 fallback 函数，

fallback函数没有参数，没有返回值。当调用一个智能合约但未匹配到对应的

函数时就会执行这个合约的 fallback函数，另外，当合约接收到 ether 时（没

有数据），也会执行 fallback 函数。如果一个合约中没有 fallback函数，那么

这个合约就不能通过常规的转账方式接收 ether。如果 gas充足，fallback 与普

通函数一样可以执行非常复杂的操作。 

 

2. 攻击者盗币交易记录分析 

通过区块链浏览器我们找到了攻击者转账的记录，转账记录有很多，我们挑

选其中一个进行分析，转账交易地址为： 

https://etherscan.io/tx/0xa348da60799bff3ca804b3e49c96edebea44c57

28a97f64bec3e21056d42f6e3 

交易内容为： 

https://etherscan.io/tx/0xa348da60799bff3ca804b3e49c96edebea44c5728a97f64bec3e21056d42f6e3
https://etherscan.io/tx/0xa348da60799bff3ca804b3e49c96edebea44c5728a97f64bec3e21056d42f6e3
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下面从“parity trace”中看一下交易记录的详细信息，由于该笔交易中包

含了很多个 action，在这里我们选择关键的 action 进行分析。 

 

首先看一下该笔交易的第一个 action： 

 

在这个 action中，攻击者调用了恶意合约中的函数，该函数是攻击者自己

定义的函数，不能从函数库中查询获得。 
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接下来查看 action[3]的内容，如下所示： 

 

 

从上图中可以看出，在 action[3]中恶意合约开始调用 TheDAO Token 智能

合约中的函数。由于被调用的函数由 input数据的前 4个字节决定，这 4 个字节

就是被调用函数的 methodID，可以看到本例中的 methodID为 0x82661dc4，通过

工具查询 0x82661dc4，我们得到被调用函数为 splitDAO函数，查询结果如下所

示： 

 

 

从智能合约中找到 splitDAO函数部分代码，如下所示： 

 

 

再看第四个 action 的内容： 
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createTokenProxy 函数 methodID查询结果： 

 

在 action[4]中，The’DAO Token合约又调用了 TheDarkDAO合约的

createTokenProxy函数。 该函数代码为： 

 

在 createTokenProxy 函数中，TheDarkDAO 合约又调用了 extraBalance 合

约。这个调用在 action[5]中，如下所示： 
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在第 6,7 个 action 中，TheDAO Token合约调用了 DaoManagedAcct 合约

的 accumulatedInput 函数。如下所示： 
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accumulatedInput 函数 methodID查询结果为： 

 

 

在第 8个 action 中，TheDAO Token合约调用了 DaoManagedAcct 合约的

payout 函数，如下所示： 
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payout函数 methodID 查询结果： 

 

 

payout 函数代码为： 

 

通过对交易记录和代码分析可以知道，_recipient 就是恶意合约地址，

_amount就是转账金额，其中红方框中的代码表示向恶意合约发送_amount 个

ether。即 action[9]中的内容。 

 

在 action[9]中，DaoManagedAcct合约调用恶意合约并对其转账，当恶意合

约接收到 ether后，会触发它的 fallback函数，进入下一轮的调用。 

 

 

至此，第一轮调用也就结束了，通过我们仔细分析交易记录内容和合约代码

发现，一轮调用的执行过程就是 splitDAO函数的执行过程。下面我们看一下

splitDAO 函数中的关键代码。 

splitDAO 函数中关键代码如下所示： 
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在 splitDAO函数中传入参数提案号_proposalID 和管理者账户

_newCurator。 

 

 

调用 theDark DAO 合约，其中代码中的 newDAO就是 theDark DAO合约。 

 

 

从上图代码中可知，这部分代码的逻辑是先发送 ether，然后再更新账户的

状态信息。 

 

从上面可以看到，在 splitDAO函数中调用了 withdrawRewardFor函数，下

面看一下 withdrawRewardFor 函数代码： 

 

在 withdrawRewardFor函数中又调用了 rewardAccount合约的 payout函数，

其实，通过上面交易记录的分析可知，rewardAccount 合约就是 DaoManagedAcct

合约，_account就是恶意合约账户，reward是转账金额。payout函数代码如下： 
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从代码中可以看到，在 payout函数中，通过 call调用向_recipient 发送

_amount个 ether。因为在 call调用中没有使用.gas()指定 gas值，所以该调用

会发送交易所有的 gas。从上述分析中不难知道，_recipient合约就是恶意合

约，当恶意合约接收到 ether（没有携带数据）时，会自动触发 fallback 函数，

从而进入下一轮的调用。 

 

通过上述分析，我们总结一下攻击者攻击的过程。攻击者编写一个恶意合约，

恶意合约的 fallback 函数是精心设计的，在恶意合约接收到 ether时，自动触

发其 fallback 函数，fallback函数会再次调用 theDAO Token合约的 splitDAO

函数。在 splitDAO函数中，又调用 TheDark DAO 合约的 createTokenProxy 函数

并发送大量的 ether。然后调用 withdrawRewardFor 函数，withdrawRewardFor

函数又调用 ManagedAccount 合约的 payout函数，在 payout函数中，使用 call

函数调用恶意合约，并向恶意合约发送 ether，这样会再次触发恶意合约的

fallback函数，fallback 函数再次调用 splitDAO 函数从而进入下一轮的转账操

作。调用流程如下图所示： 
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4.2.4 安全建议 

针对重入漏洞，有以下几种方法可以预防： 

 

首先在进行转账时要使用 transfer函数，transfer函数转账时仅发送

2300gas，这些 gas数量不足以使合约再去调用另一个合约，这样就可以避免了

重入漏洞的发生。 

其次，也可以修改转账部分的逻辑代码，改为先更新账户的状态变量，然后

进行发送 ether的操作，即使发送的 gas数量足以让合约再去调用其他合约，但

由于已经更新了账户的余额，所以恶意合约也会因为攻击者账户余额不足而转账

失败。 

最后，还可以在智能合约中引入互斥锁，即在代码中添加一个状态变量，用

于在转账执行过程中锁定合约的状态，以防止重入调用。 
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4.3 parity 钱包智能合约权限控制漏洞分析 

4.3.1 安全事件描述 

parity 钱包是一款非常流行的以太坊钱包。2018年 7月 19日，parity 钱

包被黑客攻击，造成经济损失约 15万以太币（约 3000万美元）。 

 

4.3.2 漏洞类型 

权限控制漏洞。 

4.3.3 漏洞详细分析 

1. 几个基础知识点 

首先看一下几个知识点： 

 

1）fallback 函数： 

fallback 函数是 solidity语言中一个比较特殊的函数，当一个合约接收

token时，会自动调用 fallback函数。当调用一个合约的某个函数，但该合约

无法匹配到这个函数时，也会自动调用该合约的 fallback函数。 

 

2）delegatecall 函数 

delegatecall 函数是一种特殊的消息调用，调用者合约可以使用

delegatecall从被调者合约中加载指定的代码，并在调用者合约的环境中执行，

而且在调用过程中 msg.sender和 msg.value的值不变的。也就是说，调用者合
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约在运行时，可以动态加载且仅加载被调用者合约的代码，并在自己的环境中执

行这些代码。 

 

3）函数的可见性 

在 solidity语言中规定，函数的可见性有四种，分别为 private、internal、

external、public。 

private ： 仅当前合约可以调用。 

internal ： 仅当前合约及其派生合约可以调用。 

external ： 仅外部合约可以调用。 

public ： 所有合约可以调用，这是默认的可见性。 

 

2. parity wallet 简介 

parity 钱包是一个多重签名钱包，多重签名功能主要通过 wallet智能合约

和 walletLibrary 库合约来实现。wallet合约代码量很少，没有实现业务逻辑

的代码，主要的业务逻辑在 walletLibrary合约中是实现，wallet合约通过

delegatecall调用 walletLibrary 合约从而实现钱包的功能。这样做的好处是：

将代码量大的多重签名逻辑整合到 walletLibrary 库合约中，只需要在以太坊上

部署一次，就可以让所有部署的 wallet合约共同使用，这样用户不仅可以减少

部署钱包合约的代码量，方便部署操作，而且可以节省大量因部署合约所造成的

Gas消耗。 

 

 

parity wallet 合约的工作原理如下图所示： 
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3. 攻击者发送的盗币交易记录 

通过区块链交易记录，我们在攻击者账户首页的“internal Txns”选项下

找到了盗币交易 ，如下图所示： 

 

 

由于攻击者对三个钱包的攻击手法是一样的，所以我们以第二个为例来研究

整个盗币过程。 

从第二个钱包的交易记录中，我们找到了黑客攻击的交易记录，如下： 

 

从上图可以看到，黑客共发起两个交易，一个交易用于获取 owner权限，一

个交易用于盗币。 
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4. 攻击者获取 owner 权限 

首先分析获取 owner 权限交易记录，交易记录的地址为： 

https://etherscan.io/tx/0x2e65274f2bcc729a1fe6c2b44138b1da3642fca

19d6419054a13ed8fa3933c2d 

 

 

通过 parity trace 的“Raw traces”可以看到交易详细过程，如下： 

 

https://etherscan.io/tx/0x2e65274f2bcc729a1fe6c2b44138b1da3642fca19d6419054a13ed8fa3933c2d
https://etherscan.io/tx/0x2e65274f2bcc729a1fe6c2b44138b1da3642fca19d6419054a13ed8fa3933c2d
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从上图可以看到，该笔交易包含 2个 action，在第一个 action中主要是攻

击者账户调用被盗钱包的 wallet智能合约，并将自己的账户地址作为输入参

数，在第二个 action 中是被盗钱包的 wallet合约使用 delegatecall调用

walletLibrary库合约的 initWallet函数。 

 

下面从被盗钱包源代码中说明这一调用过程，涉及到的合约有 wallet 合约

和 walletLibrary 合约。 

攻击者首先调用了 wallet合约的 initWallet 函数，但 wallet合约中并没

有 initWallet 函数，所以就默认调用了 wallet 合约的 fallback函数。fallback

函数代码如下： 

 

 

从代码中看到，fallback函数调用了walletLibrary合约，从walletLibrary

合约中调用 initWallet 函数。下面看一下 initWallet 函数代码： 

 

从上图代码中看到，initWallet函数可以传入账户地址数组，从参数名字

可以看出，这个地址数组应该是用来初始化多签名钱包 owners的。另外，

initWallet函数可见性是默认的（即 public），所以任何账户都可以调用该函

数，这也是攻击者能够获取 owner的原因。前面我们也提到，攻击者将自己的账

户地址传入参数 initWallet函数，initWallet 函数又调用了 initMultiowned

函数，为了搞明白 initMultiowned函数的作用，我们看一下该函数的代码： 
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从代码中可以看到，该函数主要功能是初始化钱包 owner。该函数也是默认

可见性（public），任何账户都可以调用。所以，攻击者就这样通过间接调用

initMultiowned 函数获得了钱包的 owner权限。 

 

通过上述分析，我们总结一下攻击者获得 owner 的整个流程：攻击者首先向

wallet合约发起函数调用，调用 wallet合约的 initWallet函数，并将自己的

账户地址作为参数之一传入。但 wallet合约并没有 initWallet 函数，于是便

默认调用其 fallback 函数，进而通过 delegatecall 调用 walletLibrary 合约的

initWallet 函数，由于 initWallet函数是默认可见性，任何人可以调用，所以

initWallet函数调用成功，钱包 owner被更改为攻击者的账户地址。 

 

下面我们用流程图更好地说明这一过程： 
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5. 攻击者盗取钱包 ether 

下面分析攻击者发送的盗币交易，交易记录的地址为： 

https://etherscan.io/tx/0x97f7662322d56e1c54bd1bab39bccf98bc736fc

b9c7e61640e6ff1f633637d38 

内容如下所示： 

https://etherscan.io/tx/0x97f7662322d56e1c54bd1bab39bccf98bc736fcb9c7e61640e6ff1f633637d38
https://etherscan.io/tx/0x97f7662322d56e1c54bd1bab39bccf98bc736fcb9c7e61640e6ff1f633637d38
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从上图可以看到，攻击者调用 execute函数，这是一个转账函数，该函数第

一个参数_to为接收币的账户地址，第二个参数是转账的金额。在攻击时攻击者

将参数_to设置为他自己的账户地址，将第二个参数是设置为 44055。 

 

该笔交易详细记录为： 
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从上图中可以看到，这笔盗币交易包含三个 action，在第一个 action中，

攻击者调用 wallet合约的 execute函数进行转账，wallet合约没有 execute 函

数，默认执行 fallback 函数，所以在第二个 action 中使用 delegatecall 调用

walletLibrary合约的 execute函数，调用成功后，在第三个 action中 wallet

合约向攻击者账户转账 44055ether。 

 

下面看一下 walletLibrary 合约中 execute 函数的代码： 

 

从代码可以看到，调用 execute函数需要 owner 权限，这里攻击者已经在第

一个交易中获得了 owner 权限，所以顺利执行转账操作，成功盗币。 

 

攻击者盗币流程如下图所示： 
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综上所述，我们在这里梳理一下攻击者的整理思路： 

首先，攻击者的目标是从 wallet合约中获取 ether，想获取 ether就要调

用 execute 函数，但 execute函数需要 owner权限，所以攻击者首先需要获得

owner权限，攻击者在查找与 owner权限相关的函数时发现，只有 initWallet

函数的可见性是默认的，可以被任何人调用，其他几个函数都需要 owner 权限才

能调用，所以攻击者果断调用 initWallet函数，将自己的账户地址设为钱包唯

一的 owner，这样就获得了 owner权限，然后就很顺利的调用了 execute 函数，

从而盗币成功。 
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4.3.4 安全建议： 

通过上述分析可以知道，该漏洞主要是智能合约中函数可见性设置不当造成

的，修复该漏洞也很简单，就是更改 initWallet 函数可见性，另外，因为

initWallet函数是一个初始化钱包 owner账户的函数，所以 initWallet 函数应

该只能在部署合约的时候调用一次，一旦部署后将不允许再调用。 

 

 

4.4 parity 钱包智能合约 delegatecall 调用漏洞分析 

4.4.1 安全事件描述 

2017 年 11月，parity 钱包再次遭到攻击，一个用户删除了钱包库合约， 7

月 20日以后部署的钱包合约中的资金都被冻结，冻结的资金达 513743个 ETH。 

 

4.4.2 漏洞类型 

delegatecall 函数调用漏洞。 

4.4.3 漏洞详细分析 

 

1. 几个基础知识点 

在分析漏洞前，先看几个知识点。 

 

1）delegatecall 函数 

delegatecall 是 solidity语言中的一种消息调用方式，solidity官方文档

中对 delegatecall 的定义如下： 



   区块链技术应用及安全风险调查报告 

 

62 

 

 

从定义中可以看出，一个合约可以在运行时使用 delegatecall加载其他合

约的代码，这些代码在调用者合约的上下文环境中执行，并改变调用者合约的状

态。 

 

2）suicide 函数  

selfdestruct 的别名，功能是销毁一个智能合约。下面是在 solidity 官方

文档中的定义： 

 

可以看出，suicide 的功能是销毁当前合约，并将合约中的余额发送到参数

指定的账户地址。 

 

2. parity wallet 代码升级 

在经过第一次攻击事件后，parity团队修复了权限控制漏洞。修改后代码

如下： 

 

initWallet 函数修改后代码： 

 

 

添加的权限限制代码为： 
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其他函数也添加了权限限制： 

 

initDaylimit函数： 

 

 

initMultiowned 函数： 

 

 

 

 

3. 攻击者发送的交易记录 

通过区块链交易记录，我们找到攻击者发送的交易记录，交易地址为： 

https://etherscan.io/tx/0x05f71e1b2cb4f03e547739db15d080fd30c989e

da04d37ce6264c5686e0722c9 

内容如下所示： 

https://etherscan.io/tx/0x05f71e1b2cb4f03e547739db15d080fd30c989eda04d37ce6264c5686e0722c9
https://etherscan.io/tx/0x05f71e1b2cb4f03e547739db15d080fd30c989eda04d37ce6264c5686e0722c9
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可以看到，该攻击者又调用了 initWallet 函数。并将自己的账户地址作为

_owners参数传入 initWallet 函数，从而获取的 owner权限。 

 

再来看 parity trace 中的“Raw traces”，这里可以看到更详细的信息： 

 

 

可以看到这个交易中仅有一个 action，并且从这个 action的内容上可以看

到，攻击者直接调用了 walletLibrary合约的函数。 
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4. 获取 owner 权限 

首选我们看一下攻击者获得 owner权限所发送的交易，交易记录地址为： 

https://etherscan.io/tx/0x05f71e1b2cb4f03e547739db15d080fd30c989e

da04d37ce6264c5686e0722c9 

交易内容信息： 

 

 

 

可以看到，该攻击者调用了 initWallet函数。并将自己的账户地址作为

_owners参数传入 initWallet 函数，从而获取的 owner权限。 

 

再来看 parity trace 中的“Raw traces”，这里可以看到更详细的信息： 

https://etherscan.io/tx/0x05f71e1b2cb4f03e547739db15d080fd30c989eda04d37ce6264c5686e0722c9
https://etherscan.io/tx/0x05f71e1b2cb4f03e547739db15d080fd30c989eda04d37ce6264c5686e0722c9
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细心地朋友可能已经发现，这次攻击者没有通过 wallet合约的

delegatecall 调用 walletLibrary 合约的 initWallet函数，而是直接调用

walletLibrary合约的 initWallet函数，因为尽管 walletLibrary合约是一个

库合约，但其实本质上库合约也只是一个普通合约，可以被直接调用。但攻击者

是怎么突破 only_uninitialized 条件限制的呢？这里就涉及到 delegatecall

函数了。 

 

首先看一下 only_uninitialized 限制条件代码： 

 

从上图代码中看到，这里涉及到 m_numOwners 变量，只要 m_numOwners > 0 

就无法调用成功。 

 

在看一下 m_numOwners 变量的信息： 

 

因为该变量时 uint 类型，所以攻击者想要成功调用 initWallet函数，

m_numOwners 变量只能是 0。 

 

通过分析整个合约中与 m_numOwners变量相关的代码发现，m_numOwners 变

量只有在合约未初始化情况下才能为 0，因为一旦初始化后 m_numOwners 变量就

会大于 0，相关代码如下所示： 
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从上图代码中看到，该函数是合约初始化时调用的 initMultiowned 函数，

所以，如果合约已经初始化了，那么该函数必然被调用过，也即 m_numOwners

变量被设置为大于 0的数。此时，攻击者是不能成功调用 initWallet函数的。 

 

又一个问题来了，用户在部署合约时肯定已经将钱包初始化了，为什么

m_numOwners变量还是 0呢？ 

这就涉及到了 delegatecall 函数的知识了。前面我们已经提到过

delegatecall的工作原理，在这里不再赘述。下面我们分析一下用户部署合约

时，delegatecall 是怎么发挥作用的。 

 

用户在初始化钱包合约时，是直接调用的 wallet 合约的 initWallet 函数，

而 wallet合约中没有 initWallet函数，便通过 delegatecall从 walletLibrary

合约中取回 initWallet 函数的代码，然后在 wallet 合约的上下文中执行

initWallet函数的代码，从而改变的是 wallet 合约的状态，而 walletLibrary

合约作为一个独立的合约，它的状态变量是不变的。该过程如下图所示: 
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wallet 合约和 walletLibrary 合约中都有一个 m_numOwners变量，在用户

初始化合约时，仅调用 initWallet函数改变了 wallet合约中的 m_numOwners

变量，而 walletLibrary 合约中的 m_numOwners 变量始终为 0。攻击者正是利用

了这一点，直接调用的 walletLibrary合约的 initWallet函数，由于 initWallet

函数是在 walletLibrary 合约的上下文中执行的，所以能够顺利通过条件限制，

获得 owner 权限。 

 

 

5. 销毁 walletLibrary 合约 

获得 owner权限的攻击者，又发送一笔交易销毁了 walletLibrary合约。该

笔交易地址为: 

https://etherscan.io/tx/0x47f7cff7a5e671884629c93b368cb18f58a993f

4b19c2a53a8662e3f1482f690 

 

https://etherscan.io/tx/0x47f7cff7a5e671884629c93b368cb18f58a993f4b19c2a53a8662e3f1482f690
https://etherscan.io/tx/0x47f7cff7a5e671884629c93b368cb18f58a993f4b19c2a53a8662e3f1482f690
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交易内容如下所示： 

 

从上图中可以看到，攻击者直接调用了 walletLibrary 合约的 kill 函数，

并把自己的账户地址作为参数传入 kill函数。 

 

这里看一下 kill 函数的代码： 

 

 

从代码中可以看到执行 kill函数需要 owner 权限，因为攻击者已经获得了

owner权限，且他是唯一的 owner，所以可以成功调用 kill函数。kill函数实

际调用了 suicide函数，前面我们也已经提到过 suicide函数，所以 kill 函数

的实际功能是销毁 walletLibrary 合约，并把合约中的余额发送到_to账户，也

即攻击者账户。 

 

再来看一下该笔交易的详细信息 : 
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可以看到，这个交易包含 2个 action，第一个 action是攻击者调用

walletLibrary合约的 kill函数，第二个 action 是 walletLibrary合约发送余

额到攻击者账户，并自毁。 

 

 

4.4.4 安全建议： 

首先，大家要有一个意识，库合约虽然可以当做一个库的功能使用，但它实

际上也是一个独立的普通智能合约，也可以被调用。其次，部署的智能合约一定

要记得初始化，在使用 delegatecall，call等底层调用函数时，要深入理解这

些函数的工作原理并慎重使用。最后，在正式部署合约前，要对合约做充分的安

全测试与评估，最好请第三方专业的安全团队进行安全审计，将安全风险降到最

低。 
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4.5 ETC 51%攻击（双花攻击） 

4.5.1 安全事件描述 

 

2019 年 1月 6日，ETC区块链被 51%攻击，造成经济损失约 110万美元。 

1月 7日 coinbase 官方确认 ETC共发生 15 次攻击，其中 12次包含双花攻

击，造成经济损失 219500 个 ETC。攻击发生后 coinbase立即暂时关闭 ETC 的交

易。另外，此次事件的受害者主要是 Biture 和 Gate.io两家交易所。 

1月 14日， Gate.io方面表示已经有价值 10万美元的 ETC归还。 

 

4.5.2 漏洞类型 

51%攻击导致的双花攻击。 

 

4.5.3 漏洞详细分析 

1. 几个知识点： 

 

在分析漏洞之前，先看一下与该案例有关的几个知识点。 

1）51%攻击 

下面是 bitcoin白皮书中的一段有关工作量证明的描述： 
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bitcoin白皮书中提到，最长链代表大多数人的决定，也是算力累计最大的

一个链，当大部分的算力掌握在诚实节点的手里，那么诚实的链会增长的最快，

而且很容易超过其他竞争链。当攻击者想要修改某一个区块的时候，他必须把这

个区块之前的所有区块都重新计算一遍。显然，bitcoin的安全性是建立在诚实

节点掌握了大部分的算力的基础之上。 

但是，有这么一种特殊情况：如果一个恶意节点掌握了全网算力的 51%以

上，那么他因为占有算力优势，获得出块的概率非常大，他所在的那条链的增长

速度会非常快，当这个链超过其他所有链时，这条链将成为主链，其他链以及链

上的交易将被作废。如果这个恶意节点持续拥有 51%以上的算力，那么他可以篡

改整个链上的数据。这就是 51%攻击。 

 

 

2）双花攻击 

攻击者通过某种攻击方式（比如 51%攻击，分割攻击等），将自己账户中的

同一笔 token重复花费两次或两次以上。 

 

 

2. coinbase 官方博客发布遭受 51%攻击 

coinbase 官方发布的声明如下所示： 
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   区块链技术应用及安全风险调查报告 

 

74 

 

3. gate.io 官方确认 ETC 网络遭受 51%攻击 

gate.io 也确认了 ETC网络遭受 51%攻击，并发布攻击的一些信息，文章地

址：https://www.gate.io/article/16735 

 

在本次攻击中，gate.io 检测到 7笔回滚交易，其中 4笔来自攻击者，这 4

笔交易总计 54200个 ETC，交易哈希值如下所示： 

 

0xb5e074866653670f93e9fd2d5f414672df9f5c21baa12b83686e13644479633

8 

0xee31dffb660484b60f66e74a51e020bc9d75311d246f4636c0eabb9fdf16157

7 

0xb9a30cee4ff91e7c6234a0aa288091939482a623b6982a37836910bb18aca65

5 

0x9ae83e6fc48f63162b54c8023c7a9a55d01b7085294fb4a6703783e76b1b492

a 

 

攻击时间从 2019年 1月 7日 0:40UTC开始到 2019年 1月 7日 4:20UTC结束，

攻击时间共 4个小时。这段时间攻击者的哈希算力占全网算力的 51%以上，攻击

者发送恶意交易，当交易成功时又凭借自己强大的算力，使之前发送的交易回滚，

这样该笔交易发送的 token就会重新返回自己的账户中。 

 

攻击者掌握的 ETC 账号地址有： 

0xb71d9CD39b68a08660dCd27B3EAE1c13C1267B10 

0x3ccc8f7415e09bead930dc2b23617bd39ced2c06 

0x090a4a238db45d9348cb89a356ca5aba89c75256 

 

https://www.gate.io/article/16735


   区块链技术应用及安全风险调查报告 

 

75 

 

4. 查看回滚交易内容 

首先看第一个交易

0xb5e074866653670f93e9fd2d5f414672df9f5c21baa12b83686e136444796338，交

易内容如下所示： 

 

 

交易所在区块信息： 

 

 

当我们直接搜索 7254646号区块时，查询到的区块信息如下所示： 



   区块链技术应用及安全风险调查报告 

 

76 

 

 

 

从交易记录可知，

0xb5e074866653670f93e9fd2d5f414672df9f5c21baa12b83686e136444796338 这

个交易被矿工 0x87cfd09c483fe65352456bb26c784a0e4c4ba389 打包进

0xbc358812654331c91474d0cb0b28ad24325d0044f7d21f653990bcd258b3bc39 这

个区块（区块号为 7254646）中，但这个区块是一个孤块，即该区块不在最长链

中，该区块中的交易也都是无效的。查看最长链中的 7254646号区块内容发现，

这个区块的矿工是 

0x3ccc8f7415e09bead930dc2b23617bd39ced2c06，即攻击者账号地址。这说

明攻击者已经凭借自己强大的哈希算力篡改了这个区块的内容。 

 

 

以同样的方法，我们分析了另外三笔交易，结果与第一笔交易相同，包含交

易的区块作废，取而代之的是攻击者挖出的号码相同的区块。 
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5. 从区块记录中查看攻击过程 

根据交易所官方公告，攻击交易发生的时间，区块号和攻击者账户，我们有

针对性的查看了与案例有关的交易，发现在这段时间内攻击者发动了多次攻击，

且多次获得成功，造成大批 ETC双花。 

 

下面看一下攻击者连续挖出的区块范围和在此过程中进行的双花交易信息。 

 

连续出块范围：第 7249342 号至第 7249418 号区块。在这个范围中进行的

双花交易信息： 

无效

交易

所在

区块

号 

7249357  

无效

交易

hash 

0x1b47a700c067d285179c421ffddba5b60ce8eb4dc57a5f9568e682

43a20eabf8 

另一

笔交

易所

在区

块号 

7249361 

另一

笔交

易

hash 

0x4baa588ed6ba3eef0c15c8fb2bc5fde8b3aee0edfcf138805c7200

62f77380ae 

双花 600ETC 
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金额 

 

连续出块范围：第 7254419号至第 7254472 号区块。在这个范围中进行的双

花交易信息： 

无效交

易所在

区块号 

7254430 

无效交

易

hash 

0xbba16320ec10701e615db5a65d47a8714b097c1cda3d1874793ed

b9540babcd1 

另一笔

交易所

在区块

号 

7254435 

另一笔

交易

hash 

0xcb4c8461478b0b540f35579e64bd46665c543f45e0903aa1951f3

f4ef551ffd2 

双花金

额 

4000ETC 

 

连续出块范围：第 7254567号至第 7254708 号区块。在这个范围中进行的双

花交易信息： 

无效

交易

所在

区块

号 

7254646 

无效 0xb5e074866653670f93e9fd2d5f414672df9f5c21baa12b83686e13
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交易

hash 

6444796338 

另一

笔交

易所

在区

块号 

7254656 

另一

笔交

易

hash 

0xa8265efc66620f9c99f7f21b348cc6c9e039fc54d5182785e58916

b935c06f28 

双花

金额 

5000ETC 

 

连续出块范围：第 7255034号至第 7255111 号区块。在这个范围中进行的双

花交易信息： 

无效

交易

所在

区块

号 

7255055 

无效

交易

hash 

0xee31dffb660484b60f66e74a51e020bc9d75311d246f4636c0eabb

9fdf161577 

另一

笔交

易所

在区

7255066 
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块号 

另一

笔交

易

hash 

0x84508f3084e64ddefeac96b3ccdad386e75136103793d1b59c3f0e

0cea88a5db 

双花

金额 

9000ETC 

 

连续出块范围：从第 7255202号至第 7255239 号区块。在这个范围中进行的

双花交易信息： 

无效

交易

所在

区块

号 

7255212 

无效

交易

hash 

0xfe2da37fd908edf2411b39c1ec36361246b14e551f4dd9cc95eb17

fac375cb8d 

另一

笔交

易所

在区

块号 

7255225 

另一

笔交

易

hash 

0xa5fc583e05f71e5e139970e49fffd0f76baa636e32d788d5cf6922

be4acdf364 

双花 9000ETC 
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金额 

 

 

 

 

 

 

连续出块范围：从第 7255477号至第 7255522 号区块。在这个范围中进行的

双花交易信息： 

无效

交易

所在

区块

号 

7255487 

无效

交易

hash 

0xa901fcf953256c9d38854bcdf8eaf31859f9d874e8a099a5cdcbf5

859bfa66ef 

另一

笔交

易所

在区

块号 

7255492 

另一

笔交

易

hash 

0x89081164deece402f39574880c13c824ea15a77f58b2d3062f53bd

8f0fc3ac73 

双花

金额 

15700ETC 
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后续还有一些类似的攻击，这里不在一一列举。通过分析这些交易，我们总

结出一些特征： 

⚫ 攻击者在攻击时都会凭借绝对的算力优势连续出块，出块数量少则

几十，多则上百。 

⚫ 攻击者所出的块大部分都是空块（即区块中没有打包交易）。 

⚫ 双花中，回滚的交易总是被其他矿工打包进区块且该区块最终作废，

而另一笔交易则被攻击者打包进保留的区块中。 

 

6. 攻击过程详细分析 

接下来，我们以双花金额为 15700ETC的攻击为例，来详细分析攻击过程。 

在这次攻击中，攻击者从 7255477号至第 7255522 号区块连续出块，而双花

的两笔交易所在区块都在这个范围内。我们随便查看一个攻击者所出的区块，可

以看到区块是空的，如下所示： 

 

从上图中可以看到，该区块是被攻击者挖出的区块，且区块中没有包含任何

交易。 
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下面再看一下双花中的两笔交易，首先看已经回滚的交易： 

 

这个回滚交易所在区块信息： 

 

可以看到，该区块已经被作废，而且挖出该区块的矿工账户地址不是攻击者

账户地址。那我们看一下那个取代该区块的区块，也即主链上第 7255487 号区块

的信息： 
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从上图可以看到，该区块正是攻击者挖出的而且也是空块（不含交易），从

时间戳可以看到，挖出该区块的时间比已经作废的区块要早一些，这说明攻击者

提前挖出了区块，但并没有广播出去。 

 

下面再看另一笔交易的信息： 

 

 

该笔交易所在区块的信息： 
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从上图可以看到，该区块是攻击者挖出来的，比较该区块和作废区块的时间

戳可以推测，攻击者在 2019-01-07 03:17同时发出两个交易，一笔转账到交易

所，一笔转账到自己控制的账户，用于实施双花攻击。 

 

通过上述分析，并结合上述攻击案例，我们大胆推测攻击者的攻击过程如下： 

首先攻击者已经通过某种手段掌握了 ETC网络全网 51%以上的算力，具备连

续出块的能力。在连续出块过程中，攻击者并没有把挖到的区块广播到网络中，

而是自己收藏着，并同时发起两笔交易，一笔转账到某个交易所，该笔交易被广

播到网络中且被其他矿工打包进区块，另一笔交易转账到攻击者控制的另一个账

户，该笔交易不广播到网络中，而是攻击者自己打包进自己挖出的区块中。如下

图所示： 
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当转账到交易所的交易完成后，攻击者才向全网广播自己以前挖出的一批区

块，由于攻击者占有绝对的算力优势，他出块的速度比其他矿工快得多，他所在

的链是最长的，变成了主链，而以前的主链被宣布作废，与此同时，攻击者转账

到交易所的那笔交易也被作废，交易回滚。如下图所示： 
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4.5.4 安全建议 

51%攻击是共识算法的一种缺陷，目前还没有彻底解决这一问题的方法，要

彻底解决这个问题，就需要广大区块链研究人员早日设计出一种更加安全的共识

算法。虽然不能彻底解决，但我们还是可以采取一些措施来缓解这一问题，比如，

交易所可以稍微增加充值确认的时长或确认的次数，Gate.io就要求将 ETC 充值

确认次数提高到 4000 来缓解 51%攻击。 
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4.6 fomo3d 智能合约阻塞攻击分析 

4.6.1 安全事件描述 

fomo3d 是一款由 Team Just 团队开发的基于以太坊的游戏智能合约。该游

戏上线后异常火爆，很短时间内就吸引了大量玩家。2018 年 8 月 22 日，Fomo3D

游戏第一轮正式结束，大奖最终被账户地址为

0xa169DF5ED3363cfC4c92ac96C6C5f2A42fCCBF85 的用户拿走，价值约 2200 万

人民币。这个结果看似偶然，其实是必然的。因为中奖用户为了获奖使用了一些

特殊的“技巧”。 

 

4.6.2 漏洞类型 

交易阻塞攻击 

 

4.6.3 漏洞详细分析 

先看一下 fomo3d 的游戏规则： 

 游戏开始自动倒计时 24小时，玩家可以购买 key用于分红，每购买一个

key，倒计时增加 30秒，key的价格随着买者的增多而增加，购买 key的 ETH中

部分会流入奖金池，当倒计时为 0时游戏结束，最后一个购买 key的人拿走奖金

池中的大奖（奖池中 48%的 ETH）。 

  

1.获奖者及奖金 

看一下本次攻击中 fomo3d 游戏的获奖者及奖金。 
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获奖者：0xa169DF5ED3363cfC4c92ac96C6C5f2A42fCCBF85 

 

奖金金额：10469.66 ETH 

奖金去向： 

0xbd321d63a925b439a20aE3260F461C35cBF9b875 

5373.3356ether 

0x2c389A86A686AC7Ee98Ac2606802b5bB4a2186C1 

约 5000ether 

 

2.查看获奖过程的区块记录 

观察中奖过程中的交易记录发现，中奖者在第 6191896 号区块购买了 key，

随后的区块中出现了一些异常现象。购买 key 的记录如下图所示： 

 

 

异常现象如下： 

1. 每个区块打包的交易数量锐减，其中第 6191904 块，6191906 块区块仅

包含 3 笔交易。 

2. 这些交易付出的 gas 费用非常高，并且 gas 全部用完。  

3. 这些交易基本上都调用了

0x18e1B664C6a2E88b93C1b71F61Cbf76a726B7801 合约。 

 

第 6191904 块： 

 

 

第 6191905 块： 
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第 6191906 块： 

 

第 6191907 块： 

 

 

第 6191908 块： 

 

 

3.查看恶意合约信息 

 

查看恶意合约 0x18e1B664C6a2E88b93C1b71F61Cbf76a726B7801 的情况： 

⚫ 该合约的创建者就是中奖者（黑客）。 

⚫ 恶意合约没有源代码，只有字节码。 

 

对恶意合约反汇编： 

发现恶意合约中使用了 assert。如下图所示： 
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4.查看失败交易信息 

 

 从图中可以看出： 

1. 在这些交易中，都出现了报错：Warning! Error encountered during 

contract execution [Bad instruction] 。 

 

2. gas 数量巨大，高达 4200000gas ，并且全部用完。 

 

交易具体信息： 
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中奖者先是调用恶意合约

0x18e1B664C6a2E88b93C1b71F61Cbf76a726B7801，然后恶意合约再调用

fomo3d 游戏合约。在这两次调用中，Action[1]报错，Action[2]正常，这说明问

题出现在恶意合约中。如下图所示： 

 

 

中奖者调用恶意合约时的 input data 如下图所示： 

 

从 input data 中可以看到，中奖者调用了 0xb1e29c40 函数，后面有三个参

数，其中一个就是游戏合约地址

a62142888aba8370742be823c1782d17a0389da1 。 
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恶意合约调用游戏合约的 input data： 

 

可以看出，input data 中仅包含一个函数（0x747dff42）.也即恶意合约仅调

用了游戏合约的 0x747dff42 函数。 

 

5.解析函数 0x747dff42 

通过函数解析库查询该函数的名称，解析库地址：

https://www.4byte.directory/  

 

通过查询发现，这个函数正是游戏合约中的 getCurrentRoundInfo()函数。 

 

游戏合约的 getCurrentRoundInfo()函数有什么作用呢？ 

我们从游戏合约源文件中查看 getCurrentRoundInfo（）函数源代码，如下

图所示： 

 

从源代码中可以发现，通过该函数可以查看游戏的状态信息，包括距离游戏

结束的剩余时间，最后一个购买 key 的账户地址等。 

https://www.4byte.directory/
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从第 6191904~6191908 号区块中的失败交易信息中可以推测，中奖者（黑

客）通过调用 getCurrentRoundInfo（）函数，来获取游戏状态信息，当最后购

买 key 的账户是自己，并且距离游戏结束的时间在一定时间范围内时，发起阻塞

攻击，使其他人购买 key 的交易不能及时打包进区块中，从而获得了大奖。 

 

6.攻击过程详细分析 

上文对安全事件进行了分析,也对事件发生的原因进行了推测。下面我们就

详细说说黑客到底是怎么实现攻击的。 

 

1）攻击前准备 

首先，黑客创建了很多账号，我们推测他是为了方便开展攻击，并掩饰自己

的行踪。黑客用其他账户调用恶意合约的记录如下图所示： 

 

 

 

 

 攻击者创建完很多账号后，又创建了一些恶意合约： 
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 创建好了账户和恶意合约后，攻击者对合约进行测试，模拟攻击: 

 

◼ 测试 gas 量对攻击效果的影响。 

◼ 测试 gasPrice 大小对攻击效果的影响 

 

测试结果如下图所示： 
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 从发起攻击的角度可以推测,攻击者是一位高手,他对区块链技术有着深

刻的理解,并熟练使用了以下知识： 

◼ 矿工优先打包 gas 费用高的交易。 

◼ 每个区块都有一个 gasLimit，所有交易消耗的 gas 量之和不能超过这个区块的

gasLimit。 

◼ 当 assert（）判断的条件为假时，会抛出异常，并用完交易过程中发送的所有 gas。  
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2）实施攻击 

 攻击步骤如下： 

 （1） 黑客调用恶意合约，恶意合约调用游戏合约的

getCurrentRoundInfo 函数，以获得游戏的状态信息。 

（2） 当获得游戏合约的状态信息后，对状态信息进行处理：使用 assert

判断最后一个购买 key 的账户是不是自己，距离游戏结束是不是在一定时间范围

内。如果最后一个购买 key 的人不是自己，或者距离游戏结束还有很长时间，则

assert 判断的条件为真，不会发起攻击；如果最后一个购买 key 的人是自己，并

且距离游戏结束的时间在一定时间范围内，则 assert 判断的条件为假，此时发起

攻击并消耗交易过程中发送的所有 gas。当黑客发送的交易消耗的 gas 之和达到

(或接近)区块的 gasLimit 时，其他人发送的交易将不能被打包进区块，这样黑客

就可以阻止其他人购买 key，最终获得大奖。 

 

7.大量 gas 耗光的原理 

黑客在攻击中用到了 assert，在 solidity 文档中规定，当 assert 判断的条件

为假时，就会消耗掉所有剩余的 gas。那么 assert 到底是怎么消耗 gas 的呢？ 

我们从以太坊源码中找到了依据，如下图所示： 

 

从源代码中可以看出，当 err 不为空并且不为 errExecutionReverted 时，就

会消耗掉所有剩余 gas。 

注：如果 err == errExecutionReverted，将回滚交易，并退回所有 gas。 
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8.实验 

 为了更容易理解，我们做了一个小实验：使用 person3d 合约去模拟

fomo3d 游戏合约，使用 Person3dHack 合约模拟恶意合约。创建一个账户（模

拟黑客账户）并调用 Person3dHack 合约的 hack()函数，此时 hack（）函数会调

用 person3d 的 getPersonInfo()函数以获得 person3d 的信息，然后使用 assert

对是否成功获得 person3d 的状态信息做检查，如果成功就发起阻塞攻击，如果

不成功就不发起攻击。 

 

注：实验与 fomo3d 事件的区别：fomo3d 事件中黑客使用 assert 判断自己

是不是最后一个购买 key 的人，而实验中使用 assert 判断自己是不是成功获得了

状态信息。虽然内容不同，但攻击原理都是一样的。 

 

 实验代码如下： 

pragma solidity ^0.4.19; 

 

contract Person3d { 

    string public name; 

    uint256 public age; 

 

    function Person3d() public { 

        name = "xiaoming"; 

        age = 10; 

    } 

 

    function() external payable{ 

    } 
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    function getPersonInfo() public view  returns(uint256){ 

        return age; 

    } 

 

    function setAge(uint256 _age) public  { 

        age = _age; 

    } 

} 

 

contract Person3dHack{ 

 

    Person3d public person3d; 

 

    function Person3dHack() public { 

    } 

 

    function() public payable{ 

    } 

 

    function hack(address addr) public { 

        bool success = addr.call(bytes4(sha256("getPersonInfo()"))); 

        assert(!success); 

    } 

} 

  

 攻击过程： 
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设置参数：gas 量：4200000，gasPrice：20Gwei. 然后发起攻击。 结果如

下： 

 https://ropsten.etherscan.io/tx/0xc475930b1f0dca0efc75548b6f9348b6f

1d18523d408019fef50a7ae88a51bfa  

 

  

 交易 parity trace 中信息： 

https://ropsten.etherscan.io/vmtrace?txhash=0xc475930b1f0dca0efc75548b

6f9348b6f1d18523d408019fef50a7ae88a51bfa&type=parity  

https://ropsten.etherscan.io/tx/0xc475930b1f0dca0efc75548b6f9348b6f1d18523d408019fef50a7ae88a51bfa
https://ropsten.etherscan.io/tx/0xc475930b1f0dca0efc75548b6f9348b6f1d18523d408019fef50a7ae88a51bfa
https://ropsten.etherscan.io/vmtrace?txhash=0xc475930b1f0dca0efc75548b6f9348b6f1d18523d408019fef50a7ae88a51bfa&type=parity
https://ropsten.etherscan.io/vmtrace?txhash=0xc475930b1f0dca0efc75548b6f9348b6f1d18523d408019fef50a7ae88a51bfa&type=parity
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 从图中可以看到，实验的效果和 fomo3d 攻击是一样的。交易失败，并

且消耗了全部的 gas，而且 gas 费用非常高。 

 

4.6.4 安全建议 

通过上述分析我们给出安全建议： 

禁止其他合约调用游戏合约的信息查询接口函数，在游戏规则中尽量不要使

用“最后一个中奖”等类似的确定性内容，在游戏合约正式上线前要做充分的安

全测试和风险评估，最好请专业的第三方安全团队进行安全审计，将安全风险降

到最低。 

 

 

4.7 Fomo3d 游戏合约随机数漏洞 

4.7.1 安全事件描述 

2018 年 7月 23日，在 reddit上有人发现了 fomo3d游戏合约的一处漏洞，

攻击者可以利用该漏洞准确命中空投来获得空投奖励。 

fomo3d游戏中关于空投奖励的规则：玩家在每次购买 key的时候，都有一

定概率获得一定的空投奖励，这些空投奖励是从空投奖池中发放的。 

 

4.7.2 漏洞类型 

伪随机数漏洞。 
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4.7.3 漏洞详细分析 

1. 几个知识点： 

 

1）外部账户与合约账户的区别 

solidity 官方文档对两种账户的定义如下： 

 

外部账户是通过公私钥对进行控制的账户，这类账户不包含代码。合约账户

是通过代码控制的账户，所以合约账户中包含代码。 

 

 

2）extcodesize 函数 

从以太坊官方文档中，可以找到该函数的功能，如下图所示： 

 

其中 a是一个账户地址。该函数用于返回一个账户中代码的长度。当 a是一

个外部账户时，返回 0；当 a是一个合约账户时，返回该合约代码长度。 

 

2. isHuman 函数修改器缺陷 

isHuman 是 fomo3d 合约中的一个函数修改器，它主要用于防止其他合约与

fomo3d 合约交互，代码如下所示： 
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从代码中可以看到，使用了该函数修改器的函数在执行前都会检查

msg.sender的账户类型，如果 msg.sender 是外部账户，则 extcodesize 函数返

回 0，可以通过条件检查，顺利执行函数；如果 msg.sender是合约账户，则

extcodesize函数返回值不为 0，不能通过 require 条件检查，从而防止函数执

行。 

 

通常情况下，使用这种方式阻止合约调用是没问题的，但是，当合约正处于

创建状态时，合约由于创建未完成，所以它的代码大小也是 0。也即在合约的构

造函数中调用 fomo3d 合约就可以绕过 isHuman 函数修改器的条件检查，成功执

行游戏合约的函数。 

 

3. isHuman 函数修改器缺陷实例演示 

通过上面的分析，我们已经了解到绕过 isHuman 函数修改器的原理，下面使

用一个小例子进行测试： 

 

测试代码如下所示： 
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我们写了两个合约，fomo3d是被攻击合约，iamcontract合约是攻击合约。

在攻击合约中调用 fomo3d合约的 isHuman函数，并将返回值保存到 isHuman 变

量中，如果 isHuman变量为 true，则攻击成功，否则，攻击失败。 

 

分别部署两个合约，然后查看攻击合约中的 isHuman变量，如下图所示： 

 

攻击合约中的 isHuman 变量为 true，说明攻击成功，绕过了 fomo3d 合约的

isHuman 判断。 
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4. 随机数漏洞分析 

 

根据空投奖金的规则，玩家每次购买 key都会有一定的概率的空投奖金，这

部分空投奖金的 ETH是从空投奖池中获取的。在买次购买 key时，都会调用到

fomo3d 合约中的 core 函数，发放空投奖金的代码也在该函数中实现，core 函数

中关于空投奖金部分的代码如下图所示： 

 

从代码中可以看到，当玩家发送 eth数量大于 0.1ether时且 airdrop 函数

返回 true 时，才能进行空头奖励的操作。这里面有一个记录空投情况的

airDropTracker_变量，该变量初始值为 0，当玩家发送的 eth大于 0.1ether，

但 airdrop 函数返回 false时（没有获得空投奖励），该变量增加 1。当玩家发

送的 eth 大于 0.1ether，且 airdrop函数返回 true时（获得空投奖励），该变

量先增加 1，然后再被重置为 0。如下图所示： 
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从流程图中可以看到，玩家获得空投的关键点在于 airdrop函数的返回值，

返回值为 true，就获得空投，否则，就无法获得空投。airdrop函数中主要实现

了生成随机数的功能，下面在看一下 airdrop函数的代码： 

 

从代码中可以看到，fomo3d合约中用于计算随机数的种子都是从区块链中

获得的，例如 block.timestamp，block.gaslimit，block.number等。由于区块

链中的数据都是确定的，所以以区块链中数据作为种子计算出的随机数也不是真
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随机的，这种随机数可以很容易被攻击者猜到，因为攻击者利用恶意合约发起攻

击时，恶意合约中计算随机数的过程和游戏合约中计算随机数的过程是在同一个

交易中进行的，当该交易打包进区块时，计算随机数的种子必然相同，所以只要

恶意合约中计算随机数的方法与游戏合约中的相同，则生成的随机数也必然相

同。预测随机数的代码如下所示： 

 

uint256 seed = uint256(keccak256(abi.encodePacked( 

      (block.timestamp) + 

      (block.difficulty) + 

      

((uint256(keccak256(abi.encodePacked(block.coinbase)))) / (now)) 

+ 

      (block.gaslimit) + 

      ((uint256(keccak256(abi.encodePacked(address)))) / 

(now)) + 

      (block.number) 

    ))); 

 

 

下面看一下攻击者发送的交易记录，如下图所示： 
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分析该笔交易中 action的内容： 

 

 

调用函数查询信息： 

 

在这个 action中，攻击者调用了恶意合约的 execute函数。 
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调用的函数信息： 

 

在这个 action中，恶意合约调用 fomo3d合约，用于获得 airDropPot_的值。 

 

 

0x11a09ae7函数查询信息： 
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在该 action中，恶意合约调用 fomo3d游戏合约，用于获取 airDropTracker_

的值。 

 

下面看一下 action[4]和 action[5]： 
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这两个 action用于创建子合约，恶意合约通过调用另一个恶意合约创建一

个子恶意合约。 

 

 

在这个 action中，子恶意合约通过调用 fomo3d游戏合约的 buyXid 函数进

行下注。在 fomo3d中 buyXid函数会调用 buycore函数，buycore函数有调用 core

函数。 

接下来是 fomo3d 游戏合约对下注内容的处理（action[7]至 action[12]），

这几个 action与漏洞关系不大，我们在这里不做讨论。 

 

下面看 action[13]的内容： 
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调用函数查询： 

 

 

在这两个 action 中，子恶意合约通过调用 fomo3d游戏合约的 withdraw 函

数来提取出 ether。 

 

 

下面看 action[15]： 
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在最后一个 action 中，子恶意合约接收到 ether 后，自动调用其 fallback

函数中的自杀函数进行销毁，并把合约中的余额发送到攻击者账户地址，至此成

功完成一次攻击。 

 

通过漏洞原理和交易记录分析，我们推测攻击者的攻击思路如下：攻击者首

先提前部署用于创建子恶意合约的恶意合约 B，然后编写一个恶意合约 A 发起攻

击。攻击者通过在恶意合约 A的构造函数中发起对 fomo3d合约的调用来绕过

isHuman（）函数修改器的条件检查，然后调用 fomo3d合约查看 airDropPot_的

值，如果 airDropPot_ 大于某个值（例如 0.4，因为攻击者发送 0.1ether 仅能

获得空投奖池 25%的奖励），计算随机数的值，然后调用 fomo3d合约获得

airDropTracker_的值，根据“(seed - ((seed / 1000) * 1000)) < 

airDropTracker_”判断是否能够获得空投奖励，如果能获得，则直接调用

fomo3d 合约的 buyXid 函数进行下注。如果不能获得，则计算即将创建的子合约

的地址。利用子合约账户地址计算随机数并判断是否可以获得空投奖励，如果不

能获得则 revert。如果能获得，则调用已经部署好的恶意合约创建子恶意合约，

并在子恶意合约的构造函数中调用 fomo3d合约的 buyXid函数进行下注，然后在

调用 withdraw 函数进行提取空投奖励，当子恶意合约接收到 ether时，触发它

的 fallback 函数中的自杀函数，子恶意合约自杀销毁，并将其余额发送到攻击

者账户。至此，一次完整的攻击过程到此结束。如下图所示： 
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4.7.4 安全建议 

通过上述漏洞分析，我们给出以下安全建议： 

关于防止其他合约调用的建议： 

在开发合约时，如果希望仅外部账户调用合约，可以使用如下代码： 

modifier isHuman() { 

    require(tx.origin == msg.sender, "sorry humans only"); 

    _; 

} 

关于防止随机数漏洞的建议： 

建议在选择生成随机数的种子时，不要使用与区块链有关信息，比如区块号，

时间戳，账户地址等，而应该从外部引入。  
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4.8  EOSbet 游戏合约假转账攻击 

4.8.1 安全事件描述 

EOSbet智能合约是基于 EOS区块链平台的一款游戏合约。在玩家玩这款游

戏时，需要先向游戏合约转账 EOS。一般转账流程为：玩家直接调用 eosio.token

合约的 transfer函数给游戏合约转账 EOS，然后游戏合约检测到玩家转账后，

按照开奖流程进行分配奖金。 

 

2018 年 9月 14日，EOSbet团队声明游戏合约被攻击（第一次攻击），损失

约 44427.4302 个 EOS。如下： 

 

 

2018 年 10月 15 日，EOSbet再次遭受攻击（第二次攻击），造成经济损失

约 145,321.0712 个 EOS。其中 72150 个 EOS流入了 Bitfinex交易所，65100 个 

EOS流入了 Poloniex 交易所。 

 

4.8.2 漏洞类型 

假转账攻击，假转账通知攻击。 
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第一次攻击漏洞原因是攻击者绕过对 eosio.token合约中 transfer 函数的

调用，直接调用了 eosbetdice11合约的 transfer 函数，从而可以不用花费 EOS

就能下注。 

 

第二次攻击漏洞原因是首先攻击者拥有两个账号，一个普通账号，一个恶意

合约账号。攻击者使用普通账号向恶意合约账号转账 EOS，在恶意合约接收到 EOS

时又将 transfer action 转发给 eosbetdice11 游戏合约，游戏没有检查接收者

to是否为自己就执行了开奖操作，从而导致游戏合约中的 EOS被盗。 

 

4.8.3 漏洞详细分析 

1.apply（）方法 

在进行漏洞分析前，先了解一下 EOS智能合约中的 apply函数。 

在每个 EOS智能合约中都必须提供一个 apply 函数，这个 apply函数是一个

函数调度器（或分配器）。这个函数调度器监听所有到来的 actions，并分配执

行相应的函数。apply 函数使用 receiver，code，action三个参数作为过滤器，

用于精准的筛选出要执行的函数，以实现特定的 actions。 

 

apply 函数工作原理如下所示： 
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2.第一次攻击漏洞分析 

 

这次攻击的攻击者账号为 aabbccddeefg，通过区块链浏览器，我们看到攻

击者对 eosbetdice11 发起的攻击记录，攻击者交易记录如下所示： 

 

攻击者下注交易记录： 
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正常下注交易记录： 

 

 

该漏洞出现在 eosbetdice11合约的 apply()方法中，游戏中 apply（）方法

代码如下所示： 

 

漏洞出现在红色方框中的那句代码上，从代码可以看到，游戏合约在转发

action的时候做了三项验证分别为： 

 code == self ：调用者是合约自身（eosbetdice11） 

 code == N(eosio.token) ：调用者是 eosio.token合约 

 code == N(onerror) ：这个 action是来自 eosio系统合约的 onerror。 

 

也就是说，如果调用者是 eosio.token合约或 eosbetdice11游戏合约或来

自 eosio 系统合约的 onerror，就可以调用游戏合约的函数。但是，要知道

eosbetdice11合约是一个独立的合约，任何其他合约都可以调用其公开的 ABI

接口。 
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攻击者实际也是这么做的，他绕过对 eosio.token合约 transfer函数的调

用，而是直接调用 eosbetdice11合约的 transfer 函数，当 eosbetdice11 合约

检查到调用时，以为是自身（self）在调用 transfer函数，所以成功调用 transfer

函数并按照开奖流程对攻击者开奖。而实际上，攻击者并没有真的发送 EOS，所

以对攻击者来说是稳赚不赔的，游戏输了，也没有什么损失，赢了，就可以从

eosbetdice11合约中获得真的 EOS。 

攻击流程如下图所示： 

 

 

EOSbet团队发现漏洞后，立即修补，修补后代码如下所示： 



   区块链技术应用及安全风险调查报告 

 

121 

 

 

从上图可知，if 条件检查中删除了“code == onerror”,并添加了如下代

码： 

 

增加的代码进一步限制了对游戏合约 transfer 函数的调用，即，只有调用

者是 eosio.token合约时才能调用游戏合约的 transfer 函数，从而阻止了攻击

者直接调用。 

 

 

3.第二次攻击漏洞分析 

 

EOSbet经过上次攻击之后，在 10月 15日又遭受另一种假转账攻击（“假

转账通知攻击”），这次的攻击手法真的是精心设计，攻击者发动攻击的交易记

录如下所示： 
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查看攻击者账户向恶意合约账户转账的交易信息，交易记录地址为： 

https://eosflare.io/tx/0AF8D841EF6650A67B9141697FA48060D87BD4A820

3D90DC099970C3E42C8BD6 

交易记录信息为： 

 

从上图中可以看到，攻击者（ilovedice123）向恶意合约（whoiswinner1）

转账 EOS 的时候，恶意合约（whoiswinner1）将 transfer action转发给了

eosbetdice11游戏合约。 

 

https://eosflare.io/tx/0AF8D841EF6650A67B9141697FA48060D87BD4A8203D90DC099970C3E42C8BD6
https://eosflare.io/tx/0AF8D841EF6650A67B9141697FA48060D87BD4A8203D90DC099970C3E42C8BD6
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通过查看更早的交易记录，我们看到攻击者实施攻击过程中做过很多尝试，

以发送 EOS数量为例，攻击者先发送 50个 EOS，后来发送 200个，最后竟然一

次发送 500个。如下图所示： 

 

 

 

 

攻击者再次发现 apply调度器的漏洞，在 apply 函数中，当合约接收到来自

eosio.token 的通知时，并没有检测 transfer的 from或 to账户。攻击者可以

使用两个账户，一个普通账户 A，一个合约账户 B，合约账户 B中包含恶意代码

“require_recipient(“eosbetdice11”)”。在攻击时，攻击者利用普通账户

A向合约账户 B发送 EOS，合约 B检测到这个 action后，又转发给了 eosbetdice11

游戏合约。eosbetdice11游戏合约检测到转账 action 后，并没有检查 transfer 

action的 to账户是否为自己，就做了开奖处理，导致攻击者没有真的发送 EOS

下注，却获得了开奖的权利，并且在赢了的情况下还可以从游戏合约获得 EOS

奖励。 

攻击流程如下图所示： 
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EOS Cafe Block 在 medium上对这次漏洞也进行了说明： 

 

并且提出修补漏洞的方法，任何依赖来自 eosio.token transfer转账通知

的合约都需要添加“if(transfer.to != _self) return;”用于检测。 

 

4.8.4 安全建议 

通过上述分析可以知道，两个漏洞都发生在游戏合约的 apply函数中，可见

apply函数是非常重要的一个函数，所以在开发 EOS智能合约时，一定要谨慎处

理 apply 函数部分的代码。针对第一个漏洞，可以添加条件检查，代码如下： 

if( action == N(transfer)){ \ 
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 eosio_assert( code == N( eosio.token), “Must transfer EOS”); \ 

} \ 

 

针对第二个漏洞，可以在游戏合约中添加如下条件检查： 

if(action == N(transfer)){ \ 

 eosio_assert( transfer.from == _self || transfer.to == _self, 

“must transfer from or to self”); \ 

} \ 

 

 

 

4.9  Newdex 交易所遭假 EOS 攻击 

4.9.1 安全事件描述 

2018 年 9月 14日，reddit用户发布名为“Newdex under attack”的帖子，

如下图所示： 

 

后来证明，数字货币交易所 Newdex确实被黑客攻击了，造成经济损失 58000

美元。 

 

 

4.9.2 漏洞类型 

假 EOS充值漏洞。 
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攻击者发行一种名为“EOS”的假 EOS数字货币，去交易所交易，Newdex交

易所没有辨别 EOS的真伪性就处理了交易，导致攻击者最终以假 EOS换取真 EOS。 

 

4.9.3 漏洞详细分析 

1.真假 EOS 币 

首先来说一下真假 EOS币。任何人都可以在 EOS区块链平台上发行数字货币，

而且可以对数字货币任意命名（比如“EOS”），EOS官方发行的 EOS币是真 EOS

币，对应的智能合约为 eosio.token。某个 EOS 用户发行的名为“EOS”的 token

是假 EOS 币，它只是 EOS区块链平台上一种普通的数字货币，对应的智能合约不

是 eosio.token。 

 

2.攻击者发行假 EOS 币并转账 

下面看一下攻击者，攻击者 oo1122334455 在 2018年 9月 14日发行了一种

名为“EOS”的假 EOS 数字货币，发行量为 1000000000。之后，将发行的所有假

EOS币转账到 dapphub12345 账户中。 

通过区块链浏览器可以看到发行假 EOS币并转账的交易记录： 

 

 

随后，dapphub12345 账户又将假 EOS币转账到 iambillgates账户中。交易

记录如下： 



   区块链技术应用及安全风险调查报告 

 

127 

 

 

 

3. 攻击者利用假 EOS 币购买其他种类数字货币 

接下来 iambillgates 账户尝试在 Newdex交易所使用假 EOS币购买 IPOS币

和 ADD币，并且成功购买。交易记录如下所示： 

 

 

当使用假 EOS币购买 IPOS币和 ADD币成功后，攻击者开始使用大量的假 EOS

币去购买 BLACK币，IQ币，ADD币等，并且都成功购买到。交易记录如下所示： 

购买 BLACK币交易记录： 
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购买 IQ币和 ADD币的交易记录： 

 

攻击者接收 ADD币： 

 

攻击者接收 IQ币： 
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购买成功后，攻击者将 IPOS币，BLACK币，IQ币，ADD币转移到 xx1234512345 

and x12345x12345这两个账户，交易记录如下所示： 

攻击者转移 BLACK 币的交易记录： 

 

 

 

 

 

 

攻击者转移 ADD币的交易记录： 

 

 

 

 

 

攻击者转移 IQ 币的交易记录： 
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4. 攻击者获得真 EOS 币 

攻击者在 Newdex 交易所卖掉 BLACK币，获得真的 EOS币。交易记录如下： 

 

 

 

 

攻击者在 Newdex 交易所卖掉 ADD币，获得真 EOS币，交易记录如下： 
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5. 攻击者转移获得的真 EOS 币 

攻击者将 xx1234512345 账户中获得的 EOS 转移到 Bitfinex交易所，交易记

录如下所示： 

 

 

 

当攻击完成后，Newdex交易也注意到自己被攻击了，而且也发现了攻击者

账户，于是 Newdex交易向攻击者账户转账 0.0001EOS，并要求攻击者退回非法

所得的币，但攻击者并没有退回。该交易记录如下所示： 

 

 

6. Newdex 交易所账户 newdexpocket 不是合约账户 

通过对整个攻击过程的分析，我们知道整个攻击过程中最关键的点是

Newdex交易所没有检测出假 EOS。为什么没有辨别出假 EOS呢？因为 Newdex交

易所的账号 newdexpocket上没有部署智能合约，它只是一个普通的 EOS 账户，

所以没有及时识别出假 EOS。我们在 reddit上可以看到有关 Newdex交易所的讨

论： 
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为了证明这一点，我们查看了一下 newdexpocket 合约的部署时间，可以看

到当时 newdexpocket 账户确实只是一个普通账户，没有部署合约。newdexpocket

合约部署时间如下所示： 

 

 

4.9.4 安全建议 

通过对安全事件的分析可知，在进行 EOS转账时，一定要先辨别接收到的

EOS是真是假，即验证是不是 eosio.token发行的 EOS，然后再接收 EOS，这样

才能防止接收到假 EOS 币，造成不必要的经济损失。 

 

 

4.10 区块链安全建议 

要解决区块链的安全问题，仅靠一部分人员的努力是不行的，这需要大家团

结协作，相互配合。下面我们将从区块链项目方，区块链安全公司和用户三个角

度来提一些安全建议。 

 

区块链项目方是区块链产品的创造者，对区块链项目投入了大量的人力物力

财力。如果项目一旦发现安全漏洞，最大的受害者就是区块链项目方。所以区块

链项目方首先应该非常重视安全问题，如果项目的安全性无法保证，那么会给项

目带来很大的风险。其次，项目方在上线项目前一定要做充分的安全测试，并制

定多套安全应急方案，以备不时之需。最后，在项目上线前一定要让权威的第三
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方安全审计公司对项目进行全面的安全审计，听取审计公司的意见，并对项目做

相应的修复，确保项目上线后安全方面万无一失。 

 

区块链安全公司是区块链行业的保护伞，守护神，它可以贯穿区块链生态产

业，从区块链底层到业务层，再到交易平台，以及矿池、矿工。目前，区块链安

全还处在初级发展阶段，安全公司应该主动研究发现更多的安全问题，并找到解

决问题的方法，帮助区块链厂商、交易平台、矿池平台、矿工系统以及区块链用

户提高安全性，为区块链产业生态安全做出更大的贡献。另外，安全公司还应该

建立区块链威胁情报服务，提供区块链安全方面的第一手资料，及时发现安全问

题并做出应急响应。 

 

对于区块链用户而言，首先要重视区块链安全问题的严重性，提高安全意识，

多学习了解区块链安全知识。平时在使用电脑或手机时，要注意对设备进行杀毒，

防止病毒入侵。另外，还要注意不要点击陌生链接或安装来源未知的软件，防止

网络钓鱼攻击或病毒入侵。如果发现自己的账户或设备异常，要及时联系安全公

司寻求帮助，以防数字资产被盗。 

 

五.总结与展望 

 人类社会即将进入智能时代，而智能时代的智能是以数据为基础的，没

有准确可靠的数据，智能时代的智能将无从谈起。所以对智能时代而言，对数据

的可靠性、准确性、真实性的要求比历史上任何时代都要高。近年来，一大批新

技术快速兴起，这一大批新技术的实现也是基于数据的。深度学习需要大量准确

可靠的数据进行训练才能形成实用的模型。如果用于训练的数据是胡编乱造，那

么根据这样的数据训练出的模型也是无法用于实际生产的。大数据分析更是如

此。 

 区块链技术的诞生无疑是及时雨。区块链技术包括分布式存储，加密技

术，博弈论，共识算法等。区块链技术具有不可篡改性，可溯源性，而且是分布
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式存储，链上的数据人人可查，公开透明。这恰恰可以保准数据的可靠性、真实

性、准确性。好的科学技术总是顺应时代的需求，深受大众的喜爱。从近几年区

块链公司的数量规模，历年的增长趋势和数字钱包用户的数量规模可以看出，区

块链技术正逐步被越来越多的人了解认识，并得到社会各界的认可。从大的方面

来看，世界各国都在加紧布局区块链技术，力争抢占区块链这块高地。 

 

 区块链技术可以保证数据的真实性、可靠性、准确性，但这是建立在区

块链安全的基础之上的。习总书记说，没有网络安全就没有国家安全，而对于区

块链来说，没有区块链安全就没有数据安全。通过对近几年的区块链相关安全事

件的统计分析可知，区块链安全形势迫在眉睫。因区块链漏洞而造成的经济损失

可谓损失惨重。每一个区块链安全事件少则造成几万，几十万元的经济损失，多

则百万，千万甚至上亿元。区块链漏洞的种类更是五花八门，有传统的漏洞类型，

如溢出漏洞，也有新型攻击手法，如重入漏洞。通过对历年区块链安全事件的分

析总结，我们觉得区块链安全事件频发有以下几点原因： 

 

第一，区块链技术还处于初期，各项技术还不成熟。 

安全界有一种说法，叫“没有绝对安全的系统”。诚然，web技术是很成熟

的技术，但每年还是有很多漏洞被披露。linux 系统和 windows系统也都很成熟

了，但也并非无懈可击。所以，任何技术都是有漏洞的，区块链技术也不例外。

当然这只是一个方面，更重要的一个方面是区块链各项技术都还不成熟。编写智

能合约的 solidity语言是一门新型的编程语言，需要编程人员去熟悉它新特性，

并结合区块链相关原理才能编写出安全的智能合约。工作量证明共识机制是去中

心化程度最高的共识算法，但由于这种方法会消耗大量能源，执行效率低，无法

满足人们的需求，而且，在矿工得不到相当的奖励时，会导致整个网络算力急剧

下降，导致 51%攻击。POS，DPOS等共识机制虽然能够减少能源消耗，提高执行

效率，但是这种方式中心化程度高，与区块链的思想不太符合。要创造出一种更

加优秀的共识机制还需要时间，需要更多从业人员的共同努力。目前使用的加密

算法虽然可以保证当前的数据安全，但随着量子计算技术的发展，当前加密算法
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的安全性是支撑不了多久的，所以研发更好地加密算法也不是短时间内能完成

的。 

 

第二，区块链安全从业者很少，从业者经验也少。 

由于区块链是一个新兴领域，从事相关研发技术的人不多，从事区块链安全

研究的人就更少了。不仅如此，在从事安全研究的人中，安全经验从业背景参差

不齐。就目前情况而言，安全研究人员对区块链漏洞原理的理解还不够深入，对

有些漏洞更是没有系统有效的方法去防御，例如 51%攻击。所以，区块链安全研

究的路还有很长要走。 

 

第三，人们的安全意识普遍薄弱。 

近年来科学技术的发展突飞猛进，给人们的生活带来了极大地便利。人们在

享受这些便利时，却放松了安全意识，或者说人们的安全意识没有跟得上科技飞

速发展的步伐，导致人们的生命财产处于危险境地时，他们还不自知。例如钓鱼

网站事件，私钥被盗，钱包被盗等。人是整个系统中最容易出现漏洞的一个环节，

只有人们整体安全意识提高了，整个行业的安全才会有很大的进步。 

 

面对“漏洞”百出的区块链，有些人选择退出，从此不再涉足该领域。这是

不对的，历史的经验告诉我们，任何事物的兴起、发展都是在曲折中前进的。区

块链也是一样，虽然区块链发生过很多漏洞，虽然区块链技术还不成熟，甚至还

存在一些缺陷，但我们可以从以往的安全事件中总结漏洞的规律，来防止漏洞的

再次发生。区块链相关从业人员可以努力研发新的共识算法，加密技术来提高区

块链的安全性。广大用户可以在一次又一次血的教训中提高安全意识，做到防患

于未然。通过区块链各界的不懈努力，我相信区块链技术会发展的更快更好，区

块链的安全性也会更高。 
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